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Agéncia Nacional
de Ciberseguretat d’Andorra

PER ASSOLIR L’OBJECTIU,

1. CONTEXTUALITZACIO
S’ESTABLEIX...

Obligacions de ciberseguretat per als estats de la

DIRECTIVA NIS2
Directiva UE 2022/2555 del Parlament

-".37:"-—?.?\\\ — Europeu i del Consell, de 14 de desembre f \ P .
7177 TN\ hr—— de 2022. UE. Mesures per a la gesti6 de riscos de
AT — Aquesta normativa estableix mesures ciberseguretat d’entitats. Obligacions de
\\\: P— legals per garantir un elevat nivell comu de notificacié per a les entitats. Obligacions

- — ciberseguretat a tota la UE. relatives a I'intercanvi d’informacié sobre
seguretat de la informacié. Obligacions de
supervisio i execucio per als estats de la UE.
==
OBJECTIU F € A QUI S’APLICA?
Eliminar les pronunciades diferéncies i # s’;f\\\\§
divergéncies en matéria de y S@ﬁ\w\(({”ﬁ 18 SECT_ORS (entitats publiques i privadc’e§ que
ciberseguretat entre els estats membres /.!I W")f\\ll\%« "'-‘\\&\\ pertanyin a un d’aquests sectors especifics).
de la UE. Wke - 2 » 4
b & ’ o>
NOVETATS -
g ¥ o QUAN ENTRA EN VIGOR?
» Seguretat en la cadena de subministrament omone N
 Relacions amb proveidors. . ] Cal que es transposi a la normativa de cada estat
[{BI ° membre, abans del 17 d’octubre de 2024.
* Responsabilitat alta de la direccié per o +
4

incompliment d’obligacions.
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2. APUNTS BREUS SOBRE LA NIS2

COBERTURA GEOGRAFICA '@

N
o

AMBIT D’APLICACIO N

COMPONENT CLAU @
COMPLIMENT Eh

AVALUACIO DE RISCOS g

NOTIFICACIO D’INCIDENTS DE SEGURETAT L}
GOVERNANGA | GESTIO E

SANCIONS %

AUDITORIA | CONTROL O

h

ACTUALITZACIO | ADAPTACIO @

www.anc.ad

Enfortir la ciberseguretat i la resiliéncia dels sectors essencials i dels serveis digitals a la
UE.

Obligatori per a tots els estats membres de la UE.

Sectors essencials com energia, aigua, salut, transport i serveis digitals (informacié
ampliada més endavant).

Mesures de seguretat i notificacio d’incidents cibernétics.

Obligatori per a entitats cobertes per la NIS2.

Requereix avaluacioé periodica de riscos i mesures preventives.

Obligaci6 de notificar en cas d’incidents de seguretat que afectin la seguretat de la xarxa i
els sistemes d’informacio.

Requereix mesures de governanga clares, incloent-hi la responsabilitat en ’'ambit de la
direccio.

Estableix sancions economiques significatives en cas d’incompliment.

Els estats membres han d’assegurar-ne el compliment, a través d’auditories i mecanismes
de control.

NIS2 és una actualitzacioé de la directiva NIS de I’any 2016, i amplia I’ambit d’aplicacioé i
endureix els requisits.
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3. AMBIT D’APLICACIO

SECTORS ALTAMENT CRITICS: ENTITATS

ESSENCIALS
¢ ® fi G
Energia: Transport: aeri, _
electricitat, ferrocarril, Banca Espai

calefaccio, cru,
gas, hidrogen

maritim, viari

® o [ Y C

Sanitari: assisténcia i Aigua potable Aiglies residuals  Gestio de serveis
laboratoris TIC

<

¥ 8,
T ®

o/ ! Lo (4 ]

Infraestructura digital de

serveis de DNS, registres,

noms de domini, nivol, centre

de dades, xarxes de

continguts, comunicacions

electroniques
www.anc.ad

AP central i autonomica
Exclusié del poder judicial,
parlaments i bancs centrals

Infraestructures dels
mercats financers

ALTRES SECTORS CRITICS: ENTITATS
IMPORTANTS

Serveis postals
i de
missatgeria

Quimic Proveidors d’investigacio6 Investigacio

SO

Fabricacié de productes
sanitaris, informatics,
eléctrics, maquinaria,

transport

Gestio de residus Alimentacio



3. AMBIT D’APLICACIO

ALTRES SECTORS NO INCLOSOS EN LA
DIAPOSITIVA ANTERIOR

Proveidors de xarxes publiques de
comunicacions electroniques o serveis de
comunicacions electroniques disponibles

per al public

g www&k

Registres de noms de domini de primer
nivell

www.anc.ad

J

Prestadors de serveis de confianga

LN

L www

W
—du O

Proveidors de serveis de
sistema de noms de domini

de Ciberseguretat d’Andorra

ENTITATS EXCLOSES DE LA NIS2

Poder judicial Parlaments Bancs centrals

Seguretat nacional

Seguretat publica Defensa
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4. OBLIGACIONS GENERALS Agem“gonal

de Ciberseguretat

Obligacions per a les entitats essencials i importants: mesures técniques, operatives i d’organitzacié

o Seguretat en la cadena
Gestio d’incidents de Continuitat del negoci de subministrament i
seguretat cicle de vida

Gestio de riscos i una
politica de seguretat de
la informacio

Adquisicio, . . e
d | ti Eficacia de | Conscienciacio i _ _ »
ese_nvo upament i _ icacia de les mesures TR A Xifratge de la informacié
manteniment de xarxes i de seguretat .
: ciberseguretat
sistemes

Autenticacio i
transferencia
d’informacio

RH, control d’accessos i
gestioé d’actius

www.anc.ad 1
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Avis Legal

Aquest document conté informacio publica.

El seu objectiu és la conscienciacio en ciberseguretat pels
ciutadans, empreses i entitats d’Andorra.

© Ageéncia Nacional de Ciberseguretat d’Andorra.
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