Agéncia Nacional ﬁe ’@| erseg

--.-_‘
: .du "

.....

,,,,

I resﬂrént enfronf atacs l amenaces

d

Lo Xavier Gatlus Garrlga
1 ! B FRT O AT R EE  Sy
: - o d ﬂ;,;;ﬁ*_ﬁf “'g o : -
R W N
b Wy P "1de Marg de 2024

- | F -
- ') L ) [ j‘ ll.
i ™ - kT



La importancia de la cadena de subministrament

Captacio i retencio de clients

La cadena de subministrament
esdevé un factor d’éxit per a les
empreses en la millora de la
satisfaccio dels seus clients, la \(QQ
seva posicié de mercat i el valor
per als accionistes.

Millora competitiva
per al creixement i la expansio
del negoci i la millora del marge.

Avantatge Reduccié
competitiu de costos

Satisfaccid Supply Creixement
del client Chain del negoci

] ] Gestio6 eficag i organitzada
Aspecte diferencial

per a clients, proveidors
i accionistes

Sostenibilitat Gestio
del risc

Ol@ ‘(\\'
SUubministra®

La cadena de subministrament
aporta clars beneficis en la gestio
proactiva i la mitigacio de riscos, el
creixement escalable del negoci i
la millora de la rendibilitat de les
empreses.




Com és preveu la evolucio de les cadenes de subministrament?

2023 trend ranking Change from 2022 Les cadenes de subministrament s’estan transformant digitalment per

ser xarxes basades en data i incorporar tecnologies emergents que les

Big dataand analytics facin més eficients, competitives i resilients.

Digtal supply chins Trend impact and likelihood

Supply chain risk and resilience

Artificial intelligence and machine learning 90
| |
1 Big data and analytics
Robotics
[ ]
8.5 o hoio i o cooilion oo
Data security and cybersecurity Supply chain digitalization is expanding at the same time .
threats of supply chain cyber attacks to governments, 2 Digital supply chains
Circular and sustainable supply chains E businesses, and critical infrastructure are mounting.
|- (Gartner)
Essential goods supply chains 5 Robotics
Data security
and cybersecurity
Smart logistics and the internet of things 75 Smiart logistics and 10T

Logistics vulnerability
Essential goods supply chains

Logistics vulnerability
70 75 8.0 85 9.0

Likelihood

Font: Top 10 Supply Chain Trends (Association for SupplyChain Management).




Quina és la percepcio dels CISO en relacid a les seves estrategies de proteccio
de la cadena de subministrament?

Més de la meitat dels CISO i els Major impacte dels atacs a la cadena de subministrament
executius C-Level de les empreses de les organitzacions atribueixen als ciberatacs
coincideixen que no hi ha un perimetre 369 la sisena causa principal de disrupcio.
segur en el ecosistemadigital actual. ® ' Font: Business Continuity Institute survey in 2023

Es a dir, totes les organitzacions estan

actualment vinculades digitalment a Cal millorar 'operacié per mitja de la automatitzacio i IA

les empreses de la seva cadena de de les empreses minoristes en 2020 han desplegat

subministrament 279, mesures de seguretat automatitzades i capacitats |A.
0 Font: IBM

En canvi, pocs CISOs i executius estan

molt preocupats pels riscos de la Més necessitat de resiliéncia en la cadena de subministrament

cadena de subministrament I dels CISO asseguren que tota la cadena de

riscos relacionats, com ara la proteccio 330, subministrament té capacitats de proteccid i

de la propietat intel-lectual ) 0 recuperacio enfront actors i amenaces.

Font: EY 2023 Global CybersecurityLeadership Insights Study Font; EY Global Information Security Survey 2021




Com afronten els CISO la proteccio de la seva cadena de subministrament?

Reptes
Dificultat en detectar compromisos de seguretat El 58% dels atacs a la cadena de
dels proveidors en cadenes de subministrament subministrament tenien com a
modernes. objectiu obtenir accés a les dades
e S ) (dades de clients, personalsi IP)
® Resiliéncia limitada dels proveidors en
| e disrupcions de la cadena de subministrament.
A El 62% dels atacs a clients es van
/ /‘_‘f'_“"h\_ SR, @ Obligacions normatives i legislatives aprofitar de la confianca dels seus
|m| ER ( =y *7-3' complexes amb multiples canvis en curs. proveidors.
| senstvecsta | supply chain N )
N 4 & Amenaces persistents avancades i programari
Z‘\ /_f ' ® malici6s dirigit a infraestructures clau dels El 47% de les organitzacions
| AR mumm ":] proveidors IT. admeten no tenir la capacitat per
Y el e Amenaces avangades dirigides a Sl JREinviie e molime

components inclosos en productes finals. de les seves xarxes.

Abast addicional en el creuamentde la cadena
de subministramentd’empresa, producte
fabricacio.

En el 62% dels casos, el malware
va ser la técnica d’atac utilitzada.

Font: 2022 Report from IBM




Per on podem comencar?

Entendre quin és el grau d’exposicié i risc en la seguretat de la seva cadena de
subministrament és fonamental per a dissenyar una estratégia efectiva i resilient enfront
atacs i amenaces.

1 Coneixem i entenem 2 Coneixem I’abast de 3 Com assegurem que els 4 Com identifiquem 5 Quina és la nostre
les amenaces al voltant I'impacte quan un proveidors tenen rapidament les capacitat de resposta

de la cadena de sistema es veu mesures per protegir ciberamenaces iles enfront incidents de
subministrament? compromes? els seus sistemes i vulnerabilitats ciberseguretat?
serveis? associades?

No conéixer de manera adequadament I'exposicio de la nostre cadena
de subministrament és el pas previ a poder ser compromesos...

| cal fer-ho de manera continua!




Programa i estratégies de seguretat de la cadena de subministrament

Per implementar estratégies de proteccio i resiliéncia de la cadena de subministrament, cal disposar d’una visié holistica i
establir un programa estructurat que comptiamb la col-laboracié de tota 'organitzacio.

Incorporar exclusivament tecnologia Equips interns i externs Com es gestiona o actua
avancada per a la proteccié de les La dimensi6 de les la seguretat
operacions no garanteix la seguretat Persones ha de preveure Procediments, politiques,

. . la gestio dels equips protocols i estandards
de Ia_ cadena de subministrament inters, dels proveidors estruoturats que dirigeixen
funcional. externs i de les parts com les organitzacions

implicades dins i fora de

la cadena de
subministrament. Persones J Processos

gestionen i responen en
matéria de ciberseguretat.

El paradigma Persones, Processos i

Tecnologia (PPT) permet dissenyar un Habilitadora B
programa funcional de ciberseguretat Fa referencia al _ o lent
de la cadena de subministrament i software, hardware, Tecnologia protegir-la dincidents i

e L. .. infraestructura i eines
facilita desplegar distintes estratégies tecniques que les

de en tota una organitzacio. parts interessades de

amenaces de seguretat.
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Programa funcional de ciberseguretat per a la proteccid i resiliencia
de la cadena de subministrament

En aquesta dimensié la prioritat sera crear un programa de capacitacié, formar I'equip adequat i crear un
programade certificacié intern adient.

Programes de formacioé
obligatoris

>

Programa de formacié en
ciberseguretat especific per a
col-lectius:

» Personal intern.

» Proveidors i parts implicades.

Conscienciacio en la protecci6
de la informacio confidencial, la
gestié de privilegis, tecnologies
IT i OT i enginyeria social.
Disseny d’exercicis practics
realistes per a facilitar la

col-laboracié en la resposta a
incidents.

Impulsar una culturade la
seguretat a tota la organitzacié.

Certificacionsinternes

» Programa de certificacio
interna.

» Cal assegurar les millors
practiques de la industria i els
estandards industrials (NIST,
ISO, i d’altres).

» Alineat amb els Sistemes de
Gestio de Seguretat de la

Informacio (SGSI) de cada
organitzacio.

Conclusions clau

» Les persones com l'actiu més
critic per a qualsevol negoci.

» Prioritzar la capacitacioi les
certificacions adequades per a
totes les parts implicades
(empleats, proveidors i socis) en
la cadena de subministrament.

» Generar un ecosistema de la
cadena de subministrament més
resilient i segur.

Persones
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Programa funcional de ciberseguretat per a la proteccid i resiliencia
de la cadena de subministrament Processos

Una definicid i execucid efica¢c dels processos garanteixen la coheréncia i el compliment de les estrategies de
proteccio iresiliencia.

Gestio del cicle de vida
dels actius cyber

Governanga i compliment Respostaaincidents Proteccié aamenaces per

entornsde fabricacio

» Donar compliment i adaptar-se » Desenvolupar un Runbook de » Avaluacié dels actius prévia a la > Aspecte fonamental de la

a les politiques i estandards
especffics de la industria i al
marc legislatiu vigent.

Palanca de millorar la postura
general de la seguretat de la
cadena de subministrament.

Es recomanable disposar de
politiques implementades a
punt per a ser utilitzades en
previsioé de riscos o
problematiques que puguin
materialitzar-se.

resposta a incidents per a
gestionar eficagment incidents
de ciberseguretat amb I'ajuda
de totes les parts implicades.

Assegurar estableixi els RPO i
RTO, aixi com els procediments
per a la intervencié de les
autoritats.

posada en marxa, durant el seu
servei i en el decomissat.

» Disposar d’una visio clara del
cicle de vida dels actius ajuda a >
detectar les seves vulnerabilitats
i a protegir-los de manera
adequada.

cadena de subministrament.

» Desenvolupar un programa per a
avaluar i dur a termela
monitoritzacié de I’Gs de les
practiques de ciberseguretat
establertes per als entorns de
fabricacio interns de les
organitzacions.
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Programa funcional de ciberseguretat per a la proteccid i resiliencia
de la cadena de subministrament

Les cadenes de subministrament involucren nombroses organitzacions, proveidors, fabricants, distribuidors i proveidors
de logistica. La gestié eficag de tercers és clau per garantir que totes les parts involucrades de la cadena de
subministrament responguin rapidament als reptes dels tercers i a incidents de ciberseguretat o disrupcions de servei.

Processos

Gestié del Third-Party Gesti6 de vulnerabilitats Conclusions clau

Perfils de risc i avaluacio continua Proteccié d’amenaces en tercers

» La gestio de vulnerabilitats » Els ciberatacs aprofiten la

» Bases de dades de riscos dels » Programes per avaluar I’is de les

tercers, incorporant informacié en
relacié a resposta a incidents i
continuitat de negoci.

» Avaluacioé delrisc en proveidors,

mesures de ciberseguretat i la seva
higiene en tercers.

Monitoritzar I’eficacia de les mesures
per a prevenir incidents i protegir la

vendors, i prestadors de serveis cadena de subministrament.

cloud. » Gestid primerenca d'incidents en
tercers com a estratégia d’anticipacié
en parts que encara son s’han vist
afectades.

» Establir canals de comunicacié entre
totes les parts implicades per a mitigar
impacte i la millora de la resiliéncia.

>

permet identificar, avaluar i

mitigar riscos de ciberseguretat
dins de la cadena de
subministrament.

» Avaluar la seguretat del
software i dels sistemes

» Analitzar proactivament la
obsolescéncia del sistemaen
coheréncia a la postura del risc
i verificar la seguretat de les
infraestructures aportades i el
software instal-lat pels vendors.

manca de gestié dels actius T, i
una gestié deficient de les seves
vulnerabilitats.

Una gestié adequada dels
tercers, contribueixen a mitigar
riscos i a evitar incidents.

Les cadenes de subministrament
depenen en grau mesura de
procediments y processos ben
definits per a les seves
operacions, el que fa la dimensio
del Procés tant important com les
Persones i la Tecnologia.




Programa funcional de ciberseguretat per a la protecc

de la cadena de subministrament

La Tecnologia en I'ambit de la ciberseguretat de la cadena de subministrament es refereix al software,
hardware, infraestructura i eines tecniques que els integrants poden utilitzar per a protegir-la enfront

amenaces, atacs i incidents de ciberseguretat.

Torre de controlsegura

» Torre de Control de la cadena de
subministrament per obtenir, en
temps real, indicadors i
meétriques clau per a identificar
infraccions i incidents.

» Segons Gartner, la Torre de
Control és un concepte que
resulta de combinar Persones,
Processos, Dades, Organitzacio i
Tecnologia.

Redisseny eficag de
'arquitectura de seguretat

» Columna vertebral de la cadena
de subministrament.

» Imprescindible reexaminar i
redissenyar 'organitzacié de
solucions, infraestructures i
dades.

» Adopcié adequada del concepte
Security By Design.

» Contribueix a reduir el cost
operatiu en la implementacio de
mesures de seguretat poc
efectives.

Y 4 u

DevSecOps ala cadena
de subministrament

» Enfoc avangat que combina el
desenvolupament, les
operacions i la seguretat del
software de la cadena de
subministrament.

» Practica segura per disseny.

» Garanteix una major seguretati
eficiéncia en tota la cadena de
subministrament.

101 resi

liencia

Tecnologia

Proteccido de les dades
operatives

» Les dades sonun dels actius
digitals més importants en una
cadena de subministrament.

» Cal implementar tecnologies per
a la proteccié de dades
operatives confidencials.

» La governanca de les dades, el
seu xifrat y la prevencio de la
seva pérdua son clau.

» Disposar d’una proteccio eficac
de les dades pot evitar possibles
fuites i divulgacio no autoritzada.
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Programa funcional de ciberseguretat per a la proteccid i resiliencia
de la cadena de subministrament

Provesde seguretati
seguretata la xarxa

» Molts dispositius OT i loT tenen
sistemes integrats i cal garantir
gue aquests sistemes siguin
segurs.

Es necessari la revisié de codi,
proves de seguretat estatica i
dinamica de les aplicacions,
proves de sistemes i garantir la
inexisténcia de backdoors i
vulnerabilitats critiques.

Vetllar per la seguretat de la xarxa
per a un intercanvi segur de les
dades entre tots els dispositius i
disposar de tecnologia avancada
per tenir visibilitat en temps real.

Gestio de la identitat i
I'accés arecursos (IAM)

» Garantir 'accés als recursos
autoritzats en cada moment i
evitar els no autoritzat per part
d’'usuaris malintencionats o
negligents.

» Disminueix les possibilitats de
danys per amenaces internes i
és clau per assolir una major
integracio de la seguretat contra
amenaces internes.

» Implementar solucions de gestio
d’accés i identitats basades en
rols, combinat amb l'inici de
sessi6 unic (SSO) i 'autenticacio
multifactor (MFA).

Serveis Cloud

» Els servei basats en Cloud
poden ajudar a millorar la
postura de la ciberseguretat de
la cadena de subministrament.

» Els serveis al nivol ofereixen la
capacitat d’'escalar faciiment els
recursos disponibles, ajuden a
reduir costos operatius i errors
de configuracio que eviten el
risc d’'incidents de seguretat.

» Elimplicats a la cadena de
subministrament també hauran
de garantir les mesures de
seguretat quan s'’utilitzin serveis
Cloud.

>

Tecnologia

Conclusions clau

» Laimplementacié de
tecnologies eficaces poden
ajudar a reduir riscos de
ciberseguretat amb un gran
impacte en la cadena de
subministrament.

» Calrealitzar de manera diligent
avaluacions de les tecnologies
implementades per tal de
determinar el compliment dels
estandards i requeriments de
seguretat de les organitzacions
de la cadena de
subministrament.




Un marc normatiu i legislatiu orientat a aquest proposit...

El Govern d’Andorra ha impulsat i aprovat

diverses mesures normatives i legislatives

orientades a la proteccié adequada de la Decret417/2022, del 12-10-2022,

informacié i els serveis prestat per entitats pel quals’aprova el Reglamentde

essencials i aquelles que estiguin integrades 'Esquemanacional de seguretat
. del Principatd’Andorra

a les seves respectives cadenes de

subministrament.

Llei 22/2022, del 9 de juny,
de mesures perala
La cadena de subministrament és un dels seguretatde les xarxesi
criteris a tenir en compte per a valorar la dels sistemes d'informacio.
proporcionalitat dels esforgcos en la gestid

dels riscos.

Cal no oblidar també altres normes
La llei inclou els aspectes de seguretat de internacionals, com ara DORA en el cas
la cadena de subministrament relatius a la del Sector Financer

relacions entre cada organitzacio i els seus
proveidors o prestadors de serveis.




Conclusions i reflexions

La proteccid i resiliéencia com a valor competitiu.

La transformacio digital de la Supply Chain.

Entendre i conéixer ’exposicio i els riscos.

Canvi de paradigma en I’estratégia de seguretat.

Generar ecosistemes resilients i segurs.

Disposar d’una estratégia amb visidé holistica.

Avaluacié continua de la implementacié tecnologica.

Existéncia d’un marc legislatiu i normatiu favorable.




MOLTES GRACIES

d DIGITAL
®
@anc_ad
IN @anc-ad

@ csirt.anc@govern.ad



	Diapositiva 1
	Diapositiva 2
	Diapositiva 3
	Diapositiva 4
	Diapositiva 5
	Diapositiva 6
	Diapositiva 7
	Diapositiva 8
	Diapositiva 9
	Diapositiva 10
	Diapositiva 11
	Diapositiva 12
	Diapositiva 13
	Diapositiva 14
	Diapositiva 15

