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PROLEG

L'ds massiu de les tecnologies de la informacid i les telecomunicacions (TIC), en tots els
ambits de la societat, ha creat un nou espai, el ciberespai, on es produiran conflictes i
agressions, i on hi ha ciberamenaces que atemptaran contra la seguretat nacional, |'estat
de dret, la prosperitat economica, I'estat de benestar i el normal funcionament de la
societat i de les administracions publiques i entitats privades.

La Llei 22/2022, de 9 de juny, , encomana a |’Agéncia Nacional de Ciberseguretat
d’Andorra (ANC-AD) I'exercici de les funcions relatives a la seguretat de les tecnologies
de lainformacid, i de proteccié de les xarxes d” informacio alhora que confereix Secretari
d’Estat de Transicid Digital i Projectes Estrategics la responsabilitat de dirigir I’ANC-AD.

En definitiva, la série de documents RIC-STIC s'elaboren (adaptats del CCN-CERT i del
CNPIC) per donar compliment a les comeses de I’Agéncia Nacional de Ciberseguretat
d’Andorra, conscients de la importancia que té |I' establiment d' un marc de referencia
en aquesta materia que serveixi de suport perquée el personal de les entitats afectades,
i en ocasions, ingrata tasca de proporcionar seguretat als sistemes de les TIC sota la seva
responsabilitat.

César Marquina Pérez de la Cruz
Ministre de Finances i portaveu del Govern

Esquema Nacional de Seguretat del Principat d’Andorra (DOCUMENT SUBJECTE A MODIFICACIONS) °




“ANC-AD
Esquema Nacional ~
de SEGURETAT (S

ENS-AD (DOCUMENT SUBJECTE A MODIFICACIONS)
00 {3y [ i) Guia Simplificada d’Auditoria Infraestructures Critiques

ANDORRA

iINDEX
1. MARC DE REFERENCIA ......coueeveeeeneiiireiseesnisnessessesssessessessessesssessessesssessessessessasssssses 5
2. OBJECTE DE L'AUDITORIA ....ucuveeeerirriererenestesesseeseesesesssssessessssessessessssssssssessessessessans 5
3. DESENVOLUPAMENT | EXECUCIO DE L'AUDITORIA .....ooevueererereessesseenesesseseeseeseane 6
3.1 DEFINICIO DE L'ABAST | OBJECTIU DE L'AUDITORIA.....ceeeeeeeeeeeeeeeeeeeee e 7
3.2 EQUIP AUDITOR ...ttt ettt eee et e e e e et et e e eeeene e e e eeneeereeaeeeeaes 7
3.3 PLANIFICACIO DE L'AUDITORIA ...ttt n e 9
3.4 EVIDENCIES DE L'AUDITORIA. .. .ottt oot ee e ee e ee e ee e enena 12
3.5 ELABORACIO | PRESENTACIO DE LES TROBALLES DE LAUDITORIA ....ooveveerenen. 14
3.6 PRESENTACIO DE L'INFORME D’AUDITORIA ....ooueeeeeeeeeeeeeeeeee oo eeee e 15
3.7 DICTAMEN FINAL DE L'INFORME D'AUDITORIA .....ooveeeeeeeeeeeeeeeeeeeeeeeeeeeee e 18
3.1 EXEMPLE MESURES DE SEGURETAT ...vteeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e eeeneeneana 18

Esquema Nacional de Seguretat del Principat d’Andorra (DOCUMENT SUBJECTE A MODIFICACIONS) °




Esquema Nacional de Seguretat del Principat d’Andorra

RIC-STIC-002_S

‘ANC-AD
ds SEGURETAT

ENS-AD

1. MARC DE REFERENCIA

(DOCUMENT SUBJECTE A MODIFICACIONS)

Guia Simplificada d’Auditoria Infraestructures Critiques

Aqguesta guia d'auditoria del Reglament d’Infraestructures Critiques del Principat
d’Andorra (d'ara endavant, el RIC), de mesures per a la seguretat de les xarxes i
dels sistemes d'informacié (d’ara endavant la “Llei NIS-AD”) estableix unes
pautes de caracter general.

Aqguesta guia simplificada té I'objectiu de canalitzar d'una forma homogénia la
realitzacido de les auditories, establint unes premisses minimes en la seva

execucio.

Les infraestructures, les quals es trobin compresos en |I'ambit d'aplicacié el RIC
seran objecte d'una auditoria regular ordinaria anual, que verifiqui el

compliment dels requeriments d'aquest Reglament.

Donar compliment al
que s'estableix en el
RIC

2. OBIJECTE DE LAUDITORIA

.Emetre una opinid

objectiva basada en
|'evidéncia, sobre
aquest complimentde
tal forma que permeti
als responsables
corresponents,
prendre les mesures
oportunes per a
esmenar les
deficiéncies
identificades.

L'objectiu final de
I'auditoria és
sustentar la
confianga que mereix
la infraestructura
auditada sobre el
nivell de seguretat
implantat per a
garantir la integritat,
disponibilitati
confidencialitat dels
serveis prestatsiila
informacié tractada,
emmagatzemadao
transmesa
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3. DESENVOLUPAMENT | EXECUCIO DE L'AUDITORIA

4. Hade realitzar-se d'una forma metodologica que permeti identificar:

Abast i
objectiu
Realitzacio

: Recursos
de I'Informe necessaris
d'Auditoria

Avaluacio Planificacioi

dels requisits

requisits
preliminars

de la Llei

o Pla
Presentacio ) S
dels resultats Aol oauditoria

detallat
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3.1 DEFINICIO DE L'ABAST | OBJECTIU DE L'AUDITORIA

DEFINICIO DE L'ABAST | OBJECTIU DE L'AUDITORIA

Les auditories podran ser requerides per |’Autoritat Nacional Competent definides a la llei
NIS-AD.

Identificar els elements que entren dins de |'auditoria abans de comencar-la.

Requeriran d'una autoavaluacié per a la seva
declaracio de conformitat que haura de realitzar-se
anualment o quan es produeixin modificacions
substancials en la infraestructura en els terminis que
marca el RIC.

S'aplicara el procediment de
determinacié de la conformitat
que verifiqui el compliment dels
requeriments contemplats al RIC

L'autoavaluacid podra ser desenvolupada pel mateix
personal que administra la infraestructura o en qui
aquest delegui.

Si les xarxes de comunicacions, tenen interconnexions amb altres entitats publiques i
privades cal establir clarament I'extensié i el limit fins a on s'audita.

Si existeix alguna informacié que no estara accessible a I'equip auditor, que sigui una
limitacid per a realitzar I'auditoria d'acord amb el que es preveu en la llei NIS-AD, ha de
reflectir-se en l'Informe d'Auditoria, informant a [|"Autoritat Nacional Competent
corresponent.

Per a assegurar |'objectivitat de les tasques d'auditoria, no inclouran I'execucié d'accions
gue puguin ser considerades com a responsabilitats de consultoria o similars.

3.2 EQUIP AUDITOR

. m i
Responsable d’auditoria Auditors interns i/o externs Experts técnics
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El pla d'auditoria ha d'establir amb claredat la responsabilitat dels equips que participen i
I’assignacid de funcions a cada integrant de I'equip auditor.

La propietat dels documents de treball i evidencies, I'emissié de l'informe i el seu contingut
han de ser sempre inequivoques tant en |'obertura de |'auditoria, com en el informe final.

Han de signar les perspectives clausules de confidencialitat tant els auditors externs com els
tecnics independents liderats per un equip intern.

L'equip auditor té com a objectiu obtenir evidencies eficaces per a avaluar i sustentar si les
mesures de seguretat auditades sén adequades.

Els components de I'equip d'auditoria hauran de tenir una formacio suficient en auditoria de
sistemes d'informacid i en seguretat.

5. El responsable d"auditoria haura d'assegurar que:

L'equip enten i coneix
Disposa dels coneixements I'estructura organitzativa, els
tecnics necessaris. serveis que presta, i I'objectiu i
I'abast de I'auditoria

Tots els auditors coneixen la
Llei NIS-AD i els requisits de
seguretat de tractament de
dades de caracter personal

LQPD.
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3.3 PLANIFICACIO DE L’AUDITORIA

6. Peralarealitzacio de I'auditoria és necessari realitzar una planificacié preliminar:

Adjudicar les

- Concretar els Definir _ Els criteris
Establiri . . Definir les tasquesals R
coneixement I'agenda de L d'auditoriai

desenvolupar . L revisions i components
s necessaris revisions, O qualsevol
el pla B L proves de de I'equip
g de I'equip reunions i ) S document de
d'auditoria e . realitzar auditori N
d'auditoria entrevistes referéncia

experts
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PLANIFICACIO AUDITORIA

Documents signats per I'Organ superior corresponent que mostrin el coneixement i
I'aprovacio formal de les decisions en mateéria de politica de seguretat.
Organigrama dels serveis o arees afectades, amb descripcid de funcions i responsabilitats.

Identificacié dels responsables: de la informacid, dels serveis, de la seguretat i de la
infraestructura.
Descripci6 detallada de la infraestructura a auditar.

Categoria del sistema segons el RIC, incloent-hi els criteris d'identificacid i valor dels nivells
de les dimensions de seguretat que seran aplicable al sistema.
Politica de Seguretat.

Politica de Signatura Electronica i Certificats.

La Normativa de Seguretat.

Descripci6 detallada del sistema de gestié de la seguretat i la documentacié que el substancia.

Informes amb el desenvolupament i resultat de I'apreciacié del risc, incloent-hi la identificacid
d'escenaris de risc, analisi i avaluacio.
La Declaracié d aplicabilitat.

Decisions adoptades per a tractar els riscos.

Relacié de les mesures de seguretat implantades per requisits legals o com a resultat de
I'apreciacio del risc.

Informes d'altres auditories prévies de seguretat relacionats amb els sistemes i serveis
inclosos en I'abast de I'auditoria.

Informes de seguiment de deficiencies detectades en auditories previes de seguretat, i
relacionades amb el sistema a auditar.

Llista de proveidors externs els serveis dels quals es veuen afectats o entren dins de |'abast
de l'auditoria, i evidencies del control realitzat sobre aquests serveis.

7. Cada entorn a auditar sera diferent per tant cal tenir en compte:

Dissenyar les revisions i proves Definir en que consistiran  Establir els recursos
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8. Per a la planificacio de I'auditoria es tindran en compte les seglients premisses:

m  Criteris organitzatius de I'0rgan responsable

Funcions del personal

@ Auditoria mitjangant documentacio i observacié

] ] @ Mesures de seguretat a verificar (compliment)
Premises a tenir

en compte

Execucio de proves tecniques

— Mostra prou repsresentativa per |'auditoria

Evidéncies esperades i documentades

Assignacio de tasques a l'equip
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3.4 EVIDENCIES DE L’AUDITORIA

9. Les evidéncies d'auditoria poden obtenir-se a través de la inclusié dels seglients
metodes i procediments en el Pla de I'auditoria intern:

—— Gestio del Risc |

e Marc organitzatiu i la segregacio de funcions
eDocumentacio de les politiques i procediments
eComunicacio de les normes, responsabilitats i conscienciacié del personal

ey Marc operacional

eAvaluacié de les proves de la continuitat del servei
eAutoritzacionsi sol-licituds d'accés

eRegistre i seguiment dels incidents de seguretat
eAdequacio dels drets d'accés

eAvaluacié del control de capacitat dels sistemes
eMecanismes de control per a |'accés fisic

eFortalesa de les mesures de seguretat de les comunicacions
*Revisid dels registres d'activitat

eControl de canvis en aplicacions i sistemes

eCompliment de contractes de propietat intel-lectual, etc

WL \esuresdeproteccie |
— Declaracio d'Aplicabilitat |

eAvaluar el cicle de maduresa del sistema de gestio de la seguretat
*No conformitats detectades, derivades o no d'accions

eAccions correctivesi preventives

eAgenda de millores
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10. Per a la realitzacié de les proves d'auditoria, I'auditor tindra en compte les seglients
premisses:

La planificacié de les proves a realitzar, especialment les servacio
i proves técniques, és un element privatiu de I'equip auditor

determinades proves com la verificacio
documental d'autoritzacions, aprovacions o contractes, |'auditor
podra requerir la revisio dels documents

: : equip auditor en avaluar no prejutjara les mesures existents i deura
Premises a tenir en : o 7 el
e ma sempre considerar, objectivament, si s'ajusten al que es preveu en el
compte RIC

determinada mesura, s'investigara I analitzara si
existeixen altres mesures compensatories, i en el seu cas, s'avaluara
|'eficacia d'aquestes ultimes

a dir: no s'han de realitzar preguntes on la resposta sigui afirmativa o
negativa

Es ponderaran les respostes de les entrevistes, podent donar lloc a la
realitzacio de proves complementaries que no estaven previstes
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11. Per a les evidéncies I'auditor tindra en compte com a normes generals, les seglients:

L'evidencia recollida ha de ser suficient i rellevant

*Si no hi ha incidéenciesa comunicar, s'acrediti la realitzacié adequada de la prova i els seus
resultats

oSi hi ha troballes de no conformitat a incloure en l'informe, s'evidencii clarament
I'incompliment persistent o una indiscutible deficiéncia de seguretat

La verificacid de la documentacié haura de fonamentar-se en les
conclusions de la revisid

Les conclusions o informacid recollida en una entrevista hauran de
correspondre a una declaracid de fets

Els correus electronics, en la mesura que involucri a diverses persones
dins de I'abast de I'auditoria, poden servir com a prova d'auditoria

Les proves d'observacio hauran d'estar documentades detallant la data i
lloc o actiu observat

Els documents de treball de I'equip auditor hauran de mantenir-se com
a minim durant els dos anys segiients degudament referenciats i
arxivats

Quan I'equip auditor descobreix una irregularitat significativa de facil
resolucid, pot informarimmediatament el Responsable de la Seguretat

3.5 ELABORACIO | PRESENTACIO DE LES TROBALLES DE L’AUDITORIA

Tots els resultats de
proves, relacionats entre
si 0 que es refereixina una
posterior, en confirmar mateixa no conformitat,
situacions detectades o que els resultats, de les seran agrupats en un
identificades com a revisions i les proves, son annex a l'Informe

resultat de les proves i certs d'Auditoria

revisions realitzades >

L'objectiu principal de la
presentacio dels resultats
de les revisions i proves,
és confirmar els fets i les

Aquesta presentacié és
fonamental per a I'eficacia
de l'informe d'auditoria

Objectiu
Presentacio
Resultats
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3.6 PRESENTACIO DE L'INFORME D’AUDITORIA

12. Les troballes de no conformitat es classificaran atenent els seglients graus:

No Conformitat Menor No Conformitat Major

*Es documentara davant I'abséncia o | Es documentara una quan es

la fallada en la implantacié o detectin “No Conformitats Menors”
manteniment d'un o més dels en relacié amb qualsevol dels
requisits de el RIC, incloent-hi preceptes continguts en la Llei NIS-
qualsevol situacio que pogués, AD, o en el Marc organitzatiu, o en
sobre la base d'una evidéncia algun dels subgrups que integren el
objectiva, sustentar un dubte Marc operacional o les Mesures de

significatiu sobre la conformitat de proteccid que, avaluades en el seu
la infraestructuraamb un o més de conjunt, puguin implicar

tals requisits I'incompliment de I'objectiu del
Grup o Subgrup considerats
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13. L'informe d'Auditoria haura de contenir la informacié adequada i suficient per a
facilitar i justificar la corresponent certificacié:

mmm  Sistema de gestio de la seguretat de la informacid

eDocumentat
eProcés regular d'aprovacié per part de la direccio.

I_ Politica de Seguretat
—

eRols i funcions dels responsables de la informacié
eServeis

eActius

eSeguretat del sistema d'informacio

mmmmel  Apreciacio del risc

eEscenaris de risc

eAnalisi de les conseqliéncies i la seva probabilitat

eAvaluacio de la seva acceptabilitat o inacceptabilitat per a I'organitzacié
eRevisié i aprovacié regular.

— |
— |
— ,
— R T ,
R Aees organitzatives moduls o foncions del sstema dnformacs ,
— ,
R dctamen perpartde Tequpdaudiors |
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14. L'Informe d'Auditoria ha d’estar degudament signat pel responsable de I’auditoria,
la direccié de |I'entitat i sera remés a |’Autoritat Nacional Competent, incloent:

§ oe denisiose nfome
b vseciosaos
R e el ocs
b osemenacoreisaio
b romeoms
b soamimensgeanis
millora
b e

L'esquemade |
I'informe

Participants de I’equip
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3.7 DICTAMEN FINAL DE L'INFORME D'AUDITORIA

15 El dictamen final de l'informe d'Auditoria per part de I’ANC-AD sera un dels

seglients:

El dictamen final de l'informe
d'Auditoria

“«

"”: Quan no s'evidenciicap “No

Conformitat Major” o “No Conformitat Menor”,

el que comporta obtenir la Certificacié de
Conformitat.

“FAVORABLE AMB NO CONFORMITATS”: Quan
s'evidenciin “No Conformitats Menors”.i/o “No
Conformitats Majors”.

“«

"”: Quan existeixi un nimero
significatiu de "No Conformitats Majors", la
solucio de les quals no pugui evidenciar-se a
través d'un Pla d'Accions Correctives

3.8 EXEMPLE MESURES DE SEGURETAT

16. A continuacié es mostra un registre d’exemples de mesures de seguretat aplicades
a actius fisics i de seguretat de la informacio:

ORGA A OD

Analisis de Riscs

D ORMACIO

Avaluacio i valoracié de les amenaces, impactes i
probabilitats per obtenir un nivell de risc

Planificacio

Identificacié d’objectius i programacio de les activitats
per aconseguir-los

Definicid de rols i
responsabilitats

Assignacié de responsabilitats en materia de seguretat

Cos normatiu

Elaboracié de politiques, estandards i procediments de
seguretat

Compliment normatiu

Identificacié de normativa aplicable i compliment amb
les mateixes

Certificacio, acreditacio i
avaluacié de seguretat
OPERACIONALS O

PROCEDIMENTALS

Gestio d’actius i de la
configuracio

Revisions periodiques dels sistemes per avaluar el seu
nivell de seguretat

Identificacié d’actius, control d’inventari

Formacio i conscienciacio

Plans de formacid i conscienciacio en seguretat
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Plans de contingéncia Plans de contingéencia informatiques i fisiques
Supervisié continua Avaluacid/auditoria continua dels sistemes
Processos de seleccid, regim intern i procediments de

Seguretat del personal
cessament

Gestio d’accessos — Gestio . . e
Altes, baixes i modificacions

d’usuaris

Gestié d’accessos — Control . . Identificadors d’usuari
d’accessos temporals De persones i vehicles temporal dels sistemes
Gestio d’accessos — Control Paqueteria i | Suports, equips i
d’entrada i sortida correspondencia informacié

Procediments operacionals del Control de rondes de No aplica

personal de seguretat seguretat

Evacuacio Pla d’evacuacié No aplica

DE PROTECCIO O TECNIQUES

\ Mesures de prevencio i deteccio

Seguretat fisica i | Firewalls, DMZs, IPSs,
electronica perimetral, | segmentacié de xarxes,

Anti-intrusio . . .,
sistemes de deteccié | protecci6 de llocs de

perimetral treball, xifrat, VPNs
Registre d’usuaris, gestid
Control d’accessos (inclou De persones, vehicles i | de privilegis, gestid de claus
autenticacio) mercaderies secretes, revisio de drets
d’accés

Configuracido segura dels equips i sistemes amb
Instal-lacié i configuracié segura | caracter previ a la seva entrada en operacié,
manteniment d’equips i control dels canvis.
Instal-lacié d’antivirus,
antispyware
Desenvolupament basat en
Desenvolupament d’aplicacions | No aplica millors practiques,

auditories preproduccio
Mesures de coordinacio i
monitoritzacio

Proteccié davant de malware No aplica

Sistemes de integritat de
o ., Sistemes de  video | software i sistemes de
Monitoritzacié L o o L
vigilancia monitoritzacid i gestié de
logs
. ., Centre de  control, | Creacié d’equips de
Coordinacio (gestio , o
e s central d’alarmes, | resposta a incidents,
d’incidencies) . C ]
sistemes de comunicacio | infraestructures SOC

Taula.1: Exemple de Mesura de Seguretat.
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