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El comerc¢ electronic constitueix un dels serveis de la societat de la informacié que ha experimentat un major
creixement en els dltims anys | representa una de les activitats amb major potencial de futur per a la nostra

economia digital.

El percentatge d'usuaris que fan comandes de béns i serveis en linia avui dia és del 50%.

Aquestes xifres il-lustren la dimensié que ha adquirit el comerg electronic en pocs anys i la previsio de
creixement futur. Pero, al costat d'aquesta perspectiva economica, les institucions publiques hem
de vetllar pels drets dels consumidors i usuaris que accedeixen a aquests serveis a fi de poder
oferir-los la major proteccié possible abans, durant i després de la compra o contractacio en
linia.

A més, promoure practiques que afavoreixin el respecte a la protecci6 de les dades personals, els
drets com a consumidors i la seguretat de les xarxes i dispositius amb els quals es realitzen les
transaccions comercials per a fomentar un clima de confianca i seguretat i possibilitar la innovacio i
el creixement sostenible.

Encara que sembli que so6n tot AVANTATGES el fet de comprar en linia, a vegades, no és tan segur
com nosaltres ens creiem.

Per aix0, us recomanem seguir una serie de CONSELLS a I'nora de fer les compres en linia amb la
finalitat d'evitar posar en risc la seguretat de les vostres dades financeres i personals.

Per tal d’evitar problemes futurs, revisarem la forma en la qual els usuaris compren per Internet per a
veure si ho fan o no de manera segura i us donarem una série de consells a seguir a I'hora de
realitzar les vostres compres, aixi com en qué és important que us fixeu quan I'estigueu realitzant.

Les compres en linia poden posar en risc la seguretat de les nostres dades financeres i personals.
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Consells molt basics per comprar per Internet de manera segura i que, en la majoria dels casos, n'hi ha prou que
usem el sentit comu.

Comparar preus Desconfieu de les El producte és nou?

No useu xarxes wifi

v" Compareu el preu del
producte que desitgeu
adquirir amb altres
preus per saber si
esteu comprant bé o si
€s 0 no una bona
oferta la que
adquirireu.

v No compreu ala
primera pagina web
gue us aparegui i no
us fieu, per
descomptat, de totes
les ofertes que vegeu.

v' Comparar preus us
ajudara a veure quin
és el cost habitual
d'aquest producte en
altres pagines web.

ofertes molt atractives

v"Internet esta ple
d'ofertes, pero
desconfieu sempre si
I'oferta en questio
resulta ser massa
cridanera o
“llaminera” i si hi
hagués molta
diferencia entre el preu
d'aquest producte en
una web i una altra.

v" No us deixeu portar i
compreu el més barat
gue trobeu. A vegades
el barat, surt car.

v' Comproveu sempre la
fiabilitat de la pagina
web on comprareu.

v Compte amb les
ofertes. Seguint
I'anterior, pot ser que
hi hagi una oferta molt
atractiva i no hagiu
llegit bé la lletra petita.

v" Moltes marques i
botigues en linia posen
a la venda productes
rehabilitats,
especialment en el
sector tecnologic, per
la qual cosa heu
d'assegurar-vos que el
producte compleix amb
les vostres
expectatives.

publiques

v' Es un consell basic no

usar les xarxes wifi
publiques per fer
compres en linia, ja que
aguestes poden ser
perilloses i poden robar-
vos les vostres dades
bancaries. Espereu millor
a arribar a casa per
comprar o feu servir la
vostra tarifa de dades
mobils per comprar el
producte.

Si no teniu més remei que
fer servir una xarxa

publica per comprar el
producte, almenys useu

una VPN a la qual

pugueu connectar-vos. 3
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Consells molt basics per comprar per Internet de manera segura i que, en la majoria dels casos, n'hi ha prou que
usem el sentit comu.

Qui ho ven?

v' Aneu amb compte

perque pot ser que
hagiu comprat en una
botiga determinada i
resulti que no sigui la
botiga real.
Generalment, sén
vendes verificades i
productes en bon
estat, pero conve
tenir-ho en compte a
I'nora de la garantia
perqué necessitareu
saber-ho a I'hora de
poder reclamar a una
botiga o0 a una altra.

Busqueu informacié
sobre la botigaen
glestio

v" Busqueu opinions i

informacié sobre
qualsevol web o aplicacio
des d’on aneu a comprar.
Assegureu-vos que el
lloc web us inspira
confianca i que és
segura (per exemple,
mireu els mitjans de
pagament que ofereix, la
seva informacio de
contacte...).

Busqueu informacié no
sols dins la mateixa
botiga, sind també en
xarxes socials, en
pagines d'opinié o en el
mateix cercador de
Google.

D

v

Pagaments en linia

Intenteu usar una
targeta de pagament
en linia o plataformes
com PayPal.
L'avantatge és que la
garantia del client que
ofereix PayPal us
assegurara que us
retornaran els diners
si es tracta o no
d’una estafa o no us
manen el producte.

Empreu el sentit
comu

Useu el teu sentit
comu per saber si una
pagina web us inspira
0 no confianca. Sité
0 no sentit I'oferta que
vulgueu adquirir o si la
veieu que pugui ser
una estafa o un frau.
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Abans de comprar:

Abans de comprar no sols haureu de fixar-vos en tots els detalls del lloc web, sin6 que també haureu de tenir en compte, per exemple, el
dispositiu des del qual accediu a Internet per efectuar la compra, I'antivirus que teniu instal-lat al vostre ordinador, la xarxa des de la qual
us connecteu...

1. Actualitzeu el vostre dispositiu mobil, €és molt important:
Tenir actualitzat el dispositiu que utilitzareu per a connectar-vos a Internet i comprar €s fonamental. Mantingueu actualitzat el programari, ja que si
existeix alguna bretxa de seguretat o algun problema de privacitat, els fabricants solen solucionar-lo a través de les actualitzacions periodiques.

2. Instal-leu-vos un antivirus
Es recomanable que instal-leu un antivirus o que usis alguna eina que sigui capa¢ de detectar possibles amenaces si has visitat una pagina web
fraudulenta o si tens algun tipus de malware en el teu teléefon mobil o en el teu ordinador amb el qual corres el risc de sofrir una estafa.

3. Comproveu gue la botiga en linia on comprareu és fiable:

Abans de fer una compra en linia de manera segura haureu d'assegurar-vos de qué es tracta d'una botiga en linia fiable. Busqueu informacié sobre ella,
opinions a les xarxes socials i comproveu totes les opcions que ofereix (per exemple, els tipus de metodes de pagament amb els quals pots pagar). També
podeu buscar informacio sobre la botiga o la seva informaci6 legal en 'apartat de “Politica de Privacitat”. Es molt recomanable que us fixeu en aixd dltim.

4. Assegureu-vos que es tracta d'una connexio sequra:

Es fonamental que us fixeu si té o no té una connexié segura a I'hora d'introduir les vostres dades bancaries. Fixeu-vos que en la barra del
navegador aparegui HTTPS i no HTTP. També que, al costat de 'URL de la pagina web, hi hagi un segell de confianca, perque aixo0 demostrara que
aguesta botiga en linia té certificat de seguretat. Els segells de confianca que es proporcionen a les botigues en linia son distintius per demostrar la seva
qualitat i seguretat en la venda en linia.

5. Fixeu-vos gue és el que us instal-leu al vostre dispositiu:

Si el que usareu per a la compra en linia és una aplicacio, assegureu-vos que aquesta és fiable. El primer és que us la descarregueu d'una botiga
d'aplicacions oficials. Es important que llegiu bé tota la informaciéo abans de comprar a l'aplicacio i abans d'introduir les vostres dades personals i
bancaries.
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Abans de comprar:

Es important que esteu atents a aquestes possibles accions que pugueu rebre en qualsevol moment:

o Phishing

El phishing és un dels metodes més utilitzats per obtenir informacio dels usuaris de manera fraudulenta a través d'Internet suplantant la identitat
de pagines de serveis coneguts, institucions publiques, xarxes socials, aixi com de bancs, caixes i altres entitats financeres. Consisteix a fer-
se passar per un servei web conegut per a l'usuari per a enganyar-li i sol-licitar-li contrasenyes, dades personals o bancaries, que després fara servir o
vendra a tercers per cometre altres fraus.

RECOMANACIONS PER EVITAR EL PHISHING:

v Cal sospitar de missatges alarmistes o que cridin l'atencié de l'usuari i que solen tenir com a finalitat que aquest accedeixi a un enllag o
descarregui un fitxer adjunt de manera imminent.

v No s'ha de respondre a correus electronics o missatges que es reben sense esperar-los i que sol-liciten dades personals o bancaries.

v’ Cal contrastar lainformaci6 preguntant directament a les parts implicades en el missatge.

v/ Cap entitat, empresa o servei amb bona reputacié sol-licitara dades d'accés als seus comptes en linia o altres dades relacionades amb
['usuari sota cap excusa a través del correu electronic.

e Carding

El Carding és una activitat delictiva que consisteix en la utilitzacié fraudulenta de numeracions valides de targetes de credit/debit per a efectuar compres
per Internet en comergos virtuals.

RECOMANACIONS PER EVITAR EL CARDING:

v Realitzar una revisié peridodica dels moviments dels nostres comptes a les quals tinguem associades targetes per si veiem algun carrec sospitos.
v Es imprescindible anul-lar les targetes en cas de pérdua o sostraccio.



D

Conscienciaci6 en ciberseguretat Aearcin Macionsl

de Ciberseguretat d’Andorra

Abans de comprar:

Es important que esteu atents a aquestes possibles accions que pugueu rebre en qualsevol moment:

e Pagines de venda en linia falses

Avui dia és relativament senzill crear una pagina web falsa simulant ser un comer¢ en linia quan en realitat és un frau. El producte o servei
adquirit per l'usuari mai arribara a lliurar-se, atés que, darrere d'aquesta pagina web, no existeix cap suport comercial.

RECOMANACIONS PER A EVITAR COMPRAR EN BOTIGUES FALSES

v’ Realitzar preferentment les compres en pagines oficials o amb reputacio i prestigi consolidat. No es recomana comprar si no apareix en la
web informaci6 sobre dades reals i fisics de I'empresa, condicions de venda, devolucions o reclamacions, textos legals...

v  Sospitar de botigues amb preus molt per sota del preu de mercat, o si tots els productes es venen al mateix preu, independentment del
model.

v La qualitat de les imatges no és bona.

v’ La web aparenta ser la pagina legitima d’una determinada marca.

° v Apareixen texts mal traduits.
Estafes a través del correu electronic
Modalitat d'estafa consistent a aprofitar les activitats de compra per internet de comercos que distribueixen a tercers paisos, amb els quals
el comprador manté una relacio habitual a través de correu electronic.

RECOMANACIONS PER A EVITAR LES ESTAFES PER CORREU ELECTRONIC

v' Si existeix una relacié comercial prévia, cal desconfiar de moviments, sol-licituds o peticions inusuals.
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En el cas de compres en linia a través d'APLICACIONS, és important tenir en compte algunes precaucions addicionals per tal d’evitar que ningua

faci compres en nom d'una altra persona si es donés el cas que aquesta tingués acceés al dispositiu mobil on esta configurada la funcié i aquesta

es trobés oberta amb les dades personals i bancaries del propietari.

Mesures de sequretat extra per comprar mitjancant aplicacions mobils:

>

Establir un bloqueig de pantalla del dispositiu amb el menor temps possible d'espera per a
restringir I'accés a les funcionalitats, incloent-hi les apps.

Protegir I'accés a aplicacions concretes perque no les pugui iniciar qualsevol persona.

Es recomana configurar el dispositiu perque abans de descarregar-se qualsevol aplicacio,
siguin aquestes de pagament o no, es pugui introduir un codi PIN que aprovi l'accio.
D'aquesta manera, s'evitara que persones sense permisos puguin instal-lar o utilitzar aplicacions
sense consentiment de I'amo del dispositiu.

Comprovar quina és I'entitat que figura com a desenvolupador de l'aplicacio és una bona practica,
aixi revisar la seva Politica de Privacitat.

Consultar els comentaris i la valoracié que han realitzat els usuaris sobre I'app abans
d'instal-lar-la o comprar a través d'ella. Les opinions poden ajudar a identificar si es tracta
d'una app fraudulenta o de mala reputacio.

Evitar sempre descarregar apps de repositoris no oficials, ja que no hi ha cap garantia de
seguretat de les aplicacions alli allotjades i qualsevol ha pogut manipular-les.
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Abans de comprar:
A I'hora de comprar, fixa't en els mitjans de pagament, en qui embeni el producte que adquiriras, quins son els tipus d'enviament que existeixen,
aixi com els costos d'aquests.

1. Fixeu-vos en el tipus de mitjans de pagament disponibles que ofereix la web:

La majoria de botigues en linia fiables tenen diverses opcions de pagament diferents i no sols una. Si només es pogués pagar per transferéncia, cerca més informacié sobre
aquesta pagina web. En cas que hi hagi diverses possibilitats de pagament, us recomanem sempre que aposteu per PayPal, ja que aquesta és una de les millors opcions per a
pagar en linia, perqué ens permetra sol-licitar un reemborsament en cas que mai ens arribi el producte o que la web sigui una estafa. També pots apostar per I'opcié de pagament
contra reemborsament en cas que estigui disponible. Aixi pagareu pel producte sol quan el rebeu.

2. Quin tipus de producte ven la web?:

Assegureu-vos abans de comprar, que es tracta d'un producte nou o de segona ma. Potser heu estat buscant I'oferta més temptadora i no comprareu quelcom que sigui per
estrenar, sin6 un producte que ja ha estat usat. Es recomanable llegir bé totes les caracteristiques del producte que comprareu.

3. Qui ven el producte?:

Moltes botigues en linia compten amb venedors externs que utilitzen la web per penjar els seus productes i vendre'ls, pero no ho comprareu directament a la seva propia web, siné
en una altra que actua com a intermediaria. Es recomanable, per tant, que us fixeu en aixo abans de fer la compra.

4. Comproveu els tipus d'enviament que ofereix la botiga en linia:

Consulteu sempre els tipus d'enviament i els terminis de recepcio de la comanda. Es important saber quan rebreu la vostra comanda i saber si esteu comprant alguna cosa que pot
tardar bastant a arribar.

5. Resoleu els dubtes i preguntes que tingueu sobre el producte que adquirireu:

Moltes botigues compten amb un apartat d'atencié al client o amb un xat en linia on pots formular les teves preguntes. Recomanem que abans d'adquirir un producte, llegeixis
aquest apartat i preguntis tots els dubtes que tinguessis sobre aquest producte.

6. Creeu-vos un compte de manera segura:

La majoria de botigues us obligaran a crear un compte a la web a través de la qual podreu fer un seguiment de I'enviament o de totes les comandes que hagiu fet. En crear un
compte, feu-ho de manera segurai no useu la mateixa contrasenya que useu per al vostre mail o per les vostres xarxes socials.
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Una de les majors preocupacions dels usuaris a I’hora de realitzar compres en linia és el tipus de pagament a utilitzar.
A continuacio, es descriuen els mitjans de pagament més comuns en el comerg¢ en linia aixi com els drets que
assisteixen als consumidors quant a la seguretat d'aguests:

Enviaments de
diners en efectiu

Si un operador de comer¢ en
linia sol-licita el pagament
amb diners en efectiu,
renuncieu alacomprao a
la contractacio.

Encara que aquest sistema
no suposa un intercanvi de
dades bancaries entre
venedor i comprador, no és
un metode segur per fer
compres en linia, ja que no
hi ha constancia de qui envia
els diners ni tampoc de qui
el rep, per la qual cosa es
perd la tracabilitat d'aquest.

Per tant, en cas de
problemes amb la compra
sera dificil reclamar els
diners, perqué no es sap
exactament qui ha retirat el
xec amb els diners.

Contra
reemborsament

Es la modalitat d'enviament
de paquets, en la qual es
paga en efectiu quan es rep
el paquet.

Per al comprador es tracta
d'un sistema bastant fiable,
ja que es paga el producte
guan es rep.

No obstant aix0, en moltes
botigues en linia no s'ofereix
aguesta possibilitat pel risc
gue suposa assumir
I'enviament d'un producte
gue encara no ha estat
pagat i, a més, li pot generar
un cost addicional de
despeses d'enviament si en
el moment del lliurament no
es troba el client en el
domicili.

Transferencia
bancaria

Aquest metode de pagament
permet enviar una quantitat
de diners des d'un compte

bancari a una altra.

El principal avantatge respecte
a altres mitjans de pagament
€s que no és necessari
introduir cap dada la web.
No obstant aix0, no totes les
botigues virtuals ofereixen
aquesta opci6 de pagament.

En el cas de no lliurar els
béns adquirits es pot
reclamar contra el proveidor,
per incomplir el contracte. El
venedor només haura de
facilitar les dades del compte
bancari perqué el comprador
procedeixi a realitzar l'ingrés.

Targeta de credit o
de débit

Es la modalitat més utilitzada
per les botigues virtuals.
L'dnicainformaci6é necessaria
per efectuar el pagament esta
continguda dins la mateixa
targeta.

Quan I'import d'una compra
ha estat carregat
fraudulentament emprant el
numero d'una targeta, el
consumidor podra exigir la
immediata anul-lacio6 del
carrec.

Si la compra ha estat
efectivament duta a terme pel
titular de la targeta i I'exigéncia
de devolucid no fos
consequeéencia d'haver-se exercit
el dret de desistiment, el
comprador quedara obligat
enfront del venedor al
rescabalament dels danys i
perjudicis ocasionats.

Pagament mitjancant
intermediaris

Modalitat de pagament en la qual
s'utilitza a una tercera empresa de
confianca, per exemple PayPal,
perqué gestioni les dades
bancaries tant del venedor com del
comprador. D'aquesta manera, no
és necessari que el venedor
conegui les dades de comprador
i viceversa.

Es un sistema de pagament molt
segur sempre que l'usuari empri
una contrasenya robusta. A més,
nomeés necessita disposar d'un
compte i configurar en ella la
sevatargeta de credit.

Quan es faci una compra en linia
usant aquest sistema de pagament,
les dades financeres del client no
els manejara el venedor i
viceversa, sera latercera
empresa de confianca qui
s'encarregui de realitzar aquesta
gestio.

10
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Després de comprar:
Un cop efectuada la compra, haureu de tenir en compte la garantia els reemborsaments, el dret a devoluci6, el correu de confirmacio de la
comanda, I'enviament realitzat, etc. Es important que et fixis i tinguis en compte totes aquestes dades.

1. No us guardeu el métode de pagament:

La major part dels navegadors us preguntaran si voleu guardar el metode de pagament per a proximes compres. NO HO FEU MAL.
En termes generals, és millor que no guardeu les vostres dades i que els escriviu en cada compra, ja que aixi evitareu que algu pugui robar el vostre compte i
pagar per vostes.

2. Dret a devolucio:

Abans de completar el procés de compra, assegureu-vos del dret a devolucio o dels costos que pot aixd suposar-vos. Es habitual que comprem roba per
Internet, per exemple, i no sempre ens quedi bé. Assegureu-vos que la botiga en linia en la qual comprareu us permet les devolucions.

3. Reenviament o reemborsament

Assegureu-vos qué passaria si un producte arriba trencat o defectuds i qui s'encarregara de reemplacar-lo. No sempre les compres que fem en linia arriben
correctament i en el trasllat pot sofrir cops o venir espatllat. En aquest cas, comproveu quins drets teniu perqué us reenviin un nou producte o us retornin els
diners.

4. Garantia

Tots els productes que podeu comprar per Internet tenen dret a garantia de dos anys, sigui com sigui la botiga en la qual compreu o el dispositiu que useu per fer
la compra.

5. Atencio6 al client

Es aconsellable que us fixeu amb el servei d'atencié al client de la botiga en linia. Intenteu contactar per xarxes socials (en molts casos, responen rapid) o
cerqueu un teléfon de contacte amb el qual puguis preguntar tots els dubtes sobre la vostra comanda. 11
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—| Despreés del que hem comentat i, a tall de conclusid, és important que tingueu en compte els
seguents consells per realitzar les vostres compres en linia...

v'  Realitzeu les vostres compres en pagines que us inspirin CONFIANCA i SEGURETAT.

v' Assegureu-vos que a la web hi apareix identificat el RESPONSABLE de la botiga en linia aixi
com la seva UBICACIO.

v' Comproveu que la botiga en linia és SEGURA i us proporciona tota la informacié que necessiteu
sobre consum i tractament de les vostres dades personals.

v Sius és possible, utilitzeu una TARGETA D'US EXCLUSIU per a fer COMPRES EN LINIA.

<

Desconfieu de les ofertes massa atractives, ja que podrieu estar davant una web fraudulenta.

v" NO oblideu comprovar que els vostres dispositius estan configurats correctament i la
CONNEXIO A INTERNET ES SEGURA abans de proporcionar les vostres dades personals o les
vostres dades bancaries.

v MAI envieu DINERS EN EFECTIU per completar una compra en linia.

v' Recordeu que els comergos electronics amb SEGELLS DE CONFIANCA i CANDAU ofereixen

majors garanties.
v" Podeu DESISTIR D'UNA COMPRA sense haver de donar explicacions dins del termini legalment
establert en la regulacié de consumidors.

v' Sidesistiu o feu Us de la garantia, no ha de tenir un COST per vosteés.
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