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I'organitzacio? Agéncia Nacional

de Ciberseguretat d’Andorra
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Un dels actius més valuosos de tota organitzacié és, sens
dubte, la seva INFORMACIO, perque aquesta és clau per a
poder lliurar un bon producte o prestar un bon servei als clients.

Actualment, tots els Sistemes de Classificacio d'informacié que
existeixen avui dia reconeixen diferents nivells de
classificacio, tenint en compte el grau de
sensibilitat I/o criticitat de la informacio.

Tret que els nivells de seguretat per a una certa
informacio/documentacio estigui prescrita per llei (per exemple, |

si es tractés d'informacié de seguretat nacional o de dades 8 }
personals), la definicid dels diferents nivells de seguretat, aixi

com de la seva classificacido quedaria a discrecié de la mateixa hitps://www.freepik.es/

organitzacio.
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2. Conceptes claus en matéria de Classificacié de la Informacio ANC 2!

Ageéncia Nauonal
Govern dAndorra de Ciberseguretat d’Andorra

Documentacio Classificada
Es refereix a qualsevol suport que

Informacid contingui Informacio classificada
Es refereix a tota mena de registrada en qualsevol format fisic oo o sjmlelme -
coneixement que pot ser (escrit, impreés, cinta, fotografia, mapa,
comunicat, presentat o dibuix, esquema, nota, suport

emmagatzemat en qualsevol informatic, optic o video, etc). La més
forma. tradicional és en format paper, encara
gue cada dia es fa un Us meés
extensiu dels suports informatics.

https://www.freepik.es/

/ Informacié Classificada \ Material Classificat
Es refereix a qualsevol informacio o Es refereix a tota mena de
material respecte de la qual es documentacio, peca, equip,
decideixi que requereix proteccio programa, desenvolupament,
contra la seva divulgacio no sistema o similar, fabricat o en
autoritzada i ala qual s'ha procés de fabricacio el
assignat, amb les formalitats i coneixement de la qual

requisits previstos en la legislacio, necessiti proteccio enfront de
\\ una classificacié de seguretat. / difusio no autoritzada.
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Qui és el PROPIETARI de la Informacio?

En general, la informacié tindra un originador sota l'autoritat o la tutela del qual es genera i aquest
definira qui ostenta la propietat inicial d'aquesta informacié. El propietari de la Informacio és el que
defineix les regles per les quals es regeix el seu tractament i el seu nivell de seguretat, d'acord amb
I'ordenament juridic d'aplicacié sobre aquest tema i, per descomptat, d'acord amb la normativa interna de
classificacio que tingui establerta I'organitzacio.

Qui actua com a CUSTODI de la Informaci6é?

La Informacié Classificada estara assignada a un responsable de la seva custodia, que pot ser un
organ o una persona, que podra ser substituit, perdo que sempre haura d'existir.

I qui és USUARI d'Informacié Classificada?
L'usuari és la persona que ha d'accedir a la Informacié Classificada i, en conseguéncia, haura d'estar

degudament autoritzat, comprometent-se a complir els requisits d'accés a aquesta. L'usuari tindra la
custodia de la Informacio6 Classificada, mentre accedeixi a aguesta.

https://www.freepik.es/

L'usuari assumeix les segliients RESPONSABILITATS respecte a la Informacio Classificada:

v Protegir adequadament la Informacié Classificada a carrec seu.

v' Mantenir la deguda reserva davant tercers sobre la seva condici6.

v" No manejar Informacié Classificada al marge dels canals formalment establerts.

v' Cooperar amb el Responsable de Seguretat de I'organitzacio en tot allo que es relacioni amb la
Seguretat de la Informacio Classificada en el seu lloc de treball.

v/ Mantenir la reserva sobre la Informacié Classificada a la qual pogués haver tingut accés.

-
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Per CLASSIFICACIO s'entén I'acte formal pel qual el propietari de la informacié assigna a aquesta un grau/nivell
de classificacio, en atencié al risc que suposa la seva revelacio no autoritzada per a la seguretat de l'organitzacié i amb
la finalitat de protegir-la.

Les classificacions de seguretat i el marcat de la informacié classificada s'aplicaran, d'acord amb la normativa de
seguretat que li sigui aplicable a I'organitzacié.

Diferenciem dos termes:

« "Reclassificacio" és l'acte formal pel qual es modifica el grau de classificacié que ha estat assignat a una informacio.

« "Desclassificacio" és l'acte formal pel qual es retira tot grau de classificacié que ha estat assignat préviament a una
informacio.

L'ACCES d'un usuari a la Informacié Classificada es realitzara conforme a les condicions que s'especifiquin
en les regulacions i normes que resultin d'aplicacid, on podra determinar-se autoritzar aquest acceés si
l'usuari:

v' Disposa d'un accés adequat, en el cas gue es tractés d'una informacio classificada com a Informacio
Confidencial o superior.

v' Si s'ha determinat la seva "Necessitat de conéixer".

v' Ha rebut la preceptiva formacié en Seguretat.
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5. Nivells i Marques de Classificacio Agéncia Nacional
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La Informacié Classificada es graduara de conformitat amb la normativa que resulti d'aplicacio i, per
descomptat, tenint en compte el que s'estableix en aquesta matéria per la mateixa organitzacio.

El propietari de la informacid o el Responsable de Seguretat de I'organitzacié és qui té la potestat

per a classificar la informacio, segons el seu grau de sensibilitat i/o criticitat. ('/O

La Informacio sol classificar-se, normalment, en un d'aquests nivells de classificacio: SECRET, L
RESERVAT, CONFIDENCIAL, DIFUSIO LIMITADA/RESTRINGIDA i PUBLICA. A

Aquests nivells de classificacio estan ordenats de major a menor proteccio i poden, no sols i z )

classificar la informacié, sind6 també portar associats una serie de mesures de seguretat (per
exemple, el xifratge de la informacio).

https://www.freepik.es/

Recomanacions per a Marcar la classificacié en un document

Els nivells de classificacio inclosos en un determinat material classificat, es denominaran MARQUES DE CLASSIFICACIO. Com a norma general, se solen marcar en els
documents el nivell de classificacio al peu de pagina o en I'encapcalat. No obstant aixo, podem etiquetar els documents de la segtient manera:

Documents en paper: S'indica el nivell de confidencialitat al peu de cada pagina del document, en la portada o en la carpeta d'arxiu en la qual es desa el document.
Documents electronics: S'indica el nivell de confidencialitat al peu de cada pagina del document.

Sistemes d'informacid: El nivell de confidencialitat en aplicacions i bases de dades ha de ser indicat en la pantalla d'accés al sistema.

Correu electronic: S'indica el nivell de confidencialitat en la primera linia del cos del correu electronic.

Suport d'emmagatzematge electronic (discos, targetes de memoria, etc.): S'ha d'indicar el nivell de confidencialitat sobre la superficie de cada suport.

Informacio6 transmesa oralment: El nivell de confidencialitat de la informacié confidencial que es transmet a través d'una comunicacio cara a cara, per teleéfon o per
alguna altra via de comunicacio ha de ser comunicat abans que la informaci6 sigui aquesta.

AV N N N NN
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6. Detall dels diferents Nivells de Classificacio
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1. SECRET: Aquesta classificacio s'aplicara a la informacié que requereixi el més alt grau de proteccid quan, la seva
revelacié no autoritzada o utilitzacio indeguda, pogués donar lloc a una amenaca o perjudici extremadament greu per
als interessos de l'organitzacio (per exemple, el negoci i/o la reputacid) en ambits com:

» L'efectivitat o seguretat d'operacions d'excepcional valor de l'organitzacio.
» Qualsevol salvaguarda que requereixi la més alta proteccié.
2. RESERVAT: Aquesta classificaci6 s'aplicara a la informacié que requereixi un alt grau de proteccié quan, la seva

revelacié no autoritzada o utilitzacio indeguda, pogués donar lloc a una amenaca o perjudici greu per als interessos
de I'organitzacio (per exemple. El negoci i/o la reputacid) en ambits com:

> L'efectivitat o seguretat d'operacions de I'organitzacio.

> Els interessos economics o industrials de caracter estrategic.

> Qualsevol salvaguarda que requereixi un alt grau de proteccio.

*La informacio estara disponible Gnicament per a unes certes persones de l'organitzacié

3. CONFIDENCIAL: Aguesta classificacio s'aplicara a la informacio la revelacio de la qual no autoritzada o utilitzacié

indeguda pogués donar lloc a una amenaca o perjudici per als interessos de |I'organitzacio (per exemple, el
negoci i/o la reputacid) en ambits com:

» Negociacions comercials.

> Els interessos economics o industrials.

» Qualsevol altre que pugui causar una amenaca o perjudici per als interessos de l'organitzacio.

*La informacio estara disponible per a tots els empleats i tercers seleccionats.

4. DIFUSIO LIMITADA: Aquesta classificacié s'aplicara a la informacid la revelacié de la qual no autoritzada
o utilitzacié indeguda pogués ser contraria als interessos de I'organitzacié en qualsevol dels ambits
relacionats en els punts anteriors.

*La informacid esta disponible Unicament per a un grup especific d'empleats i de tercers autoritzats.

A0
“ANC-AL

Agéncia Nacional
de Ciberseguretat d’Andorra

https://www.freepik.es/

5. PUBLICA: Aquesta classificacio s'aplicara a
tota informacio de l'organitzacié que pogués ser
coneguda per tots (per exemple, informacio
publicada en la web de I'organitzacio).

*La informacio estara disponible per a totes les
persones externes o internes a l'organitzacié que
tinguin interés a conéixer aguesta informacio.
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7. Valoracio dels actius d'informacio tenint en compte... Agéncia Nacional
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CEESIECEI) 8 [ EmEes La confidencialitat prevé que la informaci6 sigui coneguda per
segons la seva UELS g gudap

CONEIDENCIALITAT aguells que no estan legitimats i autoritzats al seu coneixement

Classificaci6 de la Informacio La integritat prevé la degradaci6 i conservacié del contingut de la
segons la seva INTEGRITAT informacio

Classificacio de la Informacio La disponibilitat prevé la denegacio no autoritzada de la informacio https://www.frecpik.es/
segons la seva DISPONIBILITAT

15
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8. Recomanacions en matéria de Classificacio i Proteccié de
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https://www.freepik.es/

No sols és Classificar,
sin6é també PROTEGIR

L'organitzacioé no sols hauria de
preocupar-se per classificar i
etiquetar la informacid, sin6

també d'associar a cada nivell o

grau de classificacio una séerie de
mesures de seguretat.
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