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% 1 Aspectes a tenlr en Compte Agéncia Nacional
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El router de la nostra casa o negoci es
la porta de sortida a tot internet, pero
també hem de ser conscients que és
una porta d'entrada que hem

d'assegurar. Que podem fer per a assegurar la nostra connexio?
v Per a aix0, aprendrem algunes « Canvi de contrasenyes per defecte
guestions basiques sobre com fer-ho « Canvi de clau wifi
Mes sequr. « Emprar protocols segurs

» Desactivar accés remot

« Desactivar WPS i altres metodes "rapids"
* Restringir ports d'entrada

« Servidor UPnP

|  Crear una Xarxa Per a Convidats
_m » Possibilitats de control parental
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Normalment, el nostre router és
subministrat per I'empresa que ens
presta serveis | sigui com sigui el
metode de connexid externa,
satel-lit, fibra optica, xarxa de
coure, etc., ho tindrem a casa |
estara accessible per a nosaltres.

Ara aprendrem algunes guestions
per a fer-ho més sequir.

%ﬂ

En la part baixa trobem usualment un
adhesiu amb les contrasenyes per

defecte per la nostra xarxa wifi aixi com
el nom d'usuari | contrasenya per a
accedir al panell de control.
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3. Assegurant el nostre router Agéncia Nacional

Govern d’Andorra de Ciberseguretat d’Andorra

Normalment, lI'accés sol ser escrivint
en el nostre navegador:

192.168.1.1

Aix0 ens dona acceés a un panell
d'administracié molt similar en tots

HUAWEI Power Rating: 12V === 2A

IIII WIIIIIIIIIIIII

WEB address:192.168.1. 1

Username:user

Scan for Quick Start

P d:AT115FX3 CERTIFIE i
B X - dina” oo aredonc) i

(3G ATSG- A C€ESBdna Les credencials habituals solen
HUAWEI TECHNOLOGIES CO., LTD. MADE IN CHINA Ser.

HO of Huawei. Rantian_ | Nictrird Qhanshan £4047a A A A~

Usuari: admin contrasenya: admin

Una vegada accedim al Usuari: admin contrasenya: 123456

nostre panell podem canviar —
| fi : del Com podem imaginar, en ser tan conegudes un
€S contiguracions € tercer amb accés podria tenir control de la

nostre equip nostra xarxa domestica i les dades que circulin
en aguesta.
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4. Canviant la contrasenya AehnciaVacmal

de Ciberseguretat d’Andorra

v Una hauria de
contenir majuscules, minuscules,
numeros | simbols intercalats | sumar mes
de 8 caracters (recomanable meés de
12).

v Una contrasenya de 8 caracters, amb les
recomanacions anteriors, pot  ser
vulnerada en minuts o pogques hores. Per
contra, una de 12 caracters, pot trigar
anys a vulnerar-se.
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il  5.Quins riscos suposa deixar com esta el nostre *ANC-4)
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k2 Agéncia Nacional
Governd’Andorra QU te I de Ciberseguretat d’Andorra

" ionar todo
Redes Wps Perfles Tools Update

leccionar nin guno
eeeeeeee Wps activado dor specif tir seleccion
Mostrar Pin por defecto e .
€ Escanear @® Todas las redes O Solo red d
S Ver:
Essi Bssi Ca s 2
e Q@ JUA . 1774 E2 6 36% (-78d.. 35071921
N F8: 6 46% (-72d... 34805060 ‘
O-O o £ _ B9 B2 6 43% (74d.. 64336800
oM. I N.pMz 78 €. HAS 11 28% (83d.. 59664857 \
o1 607 M 2 21%(87d.. 57267326
@) 5 U_1BBY  ECI E 3. 6 30% (82d.. 28153771 \
o = E4: 46 58762 3 20% (-88.d.. 60909787
o 8. 3. 1 23% (-86 d. 31812 ‘
7 t3d 64:08 )E Bl 0 99% (-31d.. 54850026
@ (VST 290 B2461C772590 1 33%(80d.. 78084001 \ bt e 5
/ . @1 - " Jetoiabal¥ o 99% (22d.. 54850019 O0HIONENg Ahe:WIfe'ess netwo:
Poden espiar les nostres |
- - Conectar utilizando Jum| pStart
CO I I l u n I CaC I O n S i Essid I&‘ * Inici Searching for a network
Wps Pin Jumg _
’ .
v' També, podrien usar la xarxa per a T
] Ruta: [C:\Program Files (x36)\Jumpstart | | can

enviament de spam, realitzar atacs R e e
Dos (denegaci6 de  servei), En
descarrega de contingut il-legal, etc.
v Infeccid dels nostres dispositius
connectats amb malware.
v' Reduir I'amplada de banda.

I'actualitat existeixen multiples
mecanismes per a accedir a routers amb la
configuracid del fabricador, molts d'ells
senzills i automatitzats que pot utilitzar algu
sense grans coneixements.
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6. Canviar la contrasenya d'accés Wi-Fi Agéncia Nacional
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Des del panell de control del nostre router tambe
podem canviar la contrasenya i el nom per defecte de
la nostra WI-FI.

v' En canviar el nom no revelem dades del fabricador
ni de I'operador (li posem dificil als atacants).

v' Ara no podran endevinar la contrasenya que
teniem preconfigurada.

v' També podem canviar el canal per si hi ha moltes
altres antenes Wi-fi en el veinat (per a evitar baixada
de qualitat per interferencies)

v' Crearem una Wi-fi per a convidats (aillada) perquée
les nostres visites no tinguin accés als nostres
serveis privats

13
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7 . M éS Seg U retat Ageéncia Nacional
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Usarem el protocol de seguretat wifi més avancat.

dEn el mateix panell de la Wi-fi triarem, si
podem, WPA2/AES com a minim i
A deshabilitem o no seleccionem les altres
Py opcions.
=N dDesactivem WPS (molt vulnerable)

. dDesactivem |'‘accés remot. Hem de consultar
amb el nostre operador, per0 aguest acces
tambeé eés conegut per molts possibles
assaltants de la nostra xarxa.

15
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8. Altres mesures de seguretat Agéncia Nacional
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Molts routers tenen la possibilitat
de tancar ports | restringir
direccions mitjancant una capa de
Tallafocs (Firewall).

Tanquem ports gue no necessitem

En les configuracions avancades del nostre router trobem
la gestio de ports
Els nostres equips, reconeixen 65.536 ports. Molts d'ells no
son necessaris i fins i tot alguns poden resultar perillosos.
Els més usats son el 80 (http), el 443 (https) per a navegar,
igual que el 8080 o el 8443, vinculats a la navegacio tambe,
o el 25 per a clients de correu electronic.

Vigila els que estan actius i tanca els que no empris. Per
exemple el 3389 és fet servir per a escriptori remot i molts
atacs de programari malicios també ho utilitzen.

Recorda que despres de cada canvi
probablement has de reiniciar el teu router

17
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9. COntrO| Parental Ageéncia Nacional
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Per a canviar les DNS, acudim a la
configuracid avancada del nostre
dispositiu
Algunes de les direccions amb

filtratge més conegudes, son:

Si bé és cert que establir
un control parental des
del router és una mesura
avancada, podem fer
alguns canvis senzills per
a millorar-lo.

*Norton ConnectSafe seguretat i contingut per a adults:
199.85.126.201 199.85.127.20.
Norton ConnectSafe seguretat, contingut per a adults:

Canviar les DNS per

defecte per una que 199.85.126.30 i 199.85.127.30.

compleixi amb criteris de SggegD';'zSZFazfgi'yzggiGe'dzizo s

: : .67.222.123 i 208.67.220.

filtratge de continguts DNS Family:

agrega una capa extra de 77.88.8.7177.88.8.3

seguretat Cloudflare DNS, blocking malware and adult content:

1.1.1.3i1.0.0.3
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usar.

Es senzilla d'utilitzar i en
el nostre router tan sols
cal afegir les DNS que ens
crea per a nosaltres.

També ens aporta una
guia senzilla per a la seva
instal-lacio i Us.

https://nextdns.io/

També existeixen unes @ NextDNS  iprinera confiuracion~

DNS Conflgurables per Instalacion  Seguridad Privacidad ~ Control parental Lista negra Lista blanca Estadisticas Registros  Ajustes
nosaltres mateixos qgue

ens donen control i - o _

VISIbIIItat de tOta Ia iz:ns \eNeT:)c’ceaszl::siicc:::eisayl‘i]cl:fognc:j juegos especificos

navegacio i els filtres a g B

ANADIR UN SITIO WEB, UNA APLICACION O UN JUEGO

Categorias

Restringe el acceso a categorias especificas de sitios web y aplicaciones.

ANADIR UNA CATEGORIA

Tiempo libre

Configura un periodo para cada dia de la semana en los que las paginas web, apps, juegos o categorias anteriores no seran restringidas. Por ejemplo, permite usar
Facebook los lunes y martes entre las 18:00 y las 20:00.

20
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Mantinguis alerta mentre navegues

Navega segur!

Imatges: Pixabay y Flaticon.es 21
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