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Comporta riscos I'us de dispositius mobils?

L'Us de dispositius mobils ha crescut considerablement
degut a la millora dels serveis de telecomunicacions, aixi
com les capacitats tecniques dels mateixos dispositius.
Aquesta evolucid ha suposat un potenciador del seu Us
en I'ambit laboral, permetent-nos acomplir practicament
qualsevol tasca en situacions de mobilitat de manera
senzilla i comoda.

Pero no tot son avantatges pel que fa a I'Us dels
dispositius mobils tant en el mdén personal com
professional. De fet, I'exposicié a algunes amenaces és
major a causa de les seves caracteristiques i modalitat
d'Us

En el context professional, I'Gs de dispositius
corporatius o inclus personals (si es permet), pot
comportar situacions de risc com les seguents:

« Coexistencia  d'aplicacions d'Us  personal
(potencialment insegures) i corporatives.

« Segregacié deficient entre dades personals i
corporatives.

« Alternanca en la connexid a xarxes corporatives i
xarxes externes (potencialment insegures).

» Acces a recursos corporatius des de dispositius
amb una configuracié insegura.




Comporta riscos I'us de dispositius mobils?

Perdua, robatori o
e destruccio de dispositius
L'evolucié dels dispositius mobils els fa cada vegada
més petits, lleugers i manejables, caracteristiques d'Us

que els fan més utils i comodes pero, a la vegada més
fragils.

La perdua, robatori o trencament d'un dispositiu mobil

no sols implica la pérdua economica que costi la seva
reposicid o reparacio, sind que també posa en risc la
seguretat de la informacio confidencial de I'empresa o
personal (segons el dispositiu i Us que li donem).

En cas de perdua o robatori, podria donar-se un accés
no autoritzat a la informaci6 emmagatzemada, aixi
com a altres recursos, considerant que podriem
trobar-nos amb debilitats en el control d'autenticacié
(no requerint sempre una autenticacio forta de
I'usuari).
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x Robatori de credencials
]

Els dispositius mobils i les aplicacions instal-lades en
aquests, tenen implementats en moltes ocasions
controls d'autenticaci6 que emmagatzemen o
possibiliten I'emmagatzematge de les credencials
utilitzades pels usuaris.

Encara que aquestes credencials es registren
normalment de manera intelligible (aplicant
algoritmes de "hasheo"), un atacant avancat podria
arribar a aconseguir les credencials en clar fent us
d'eines i tecniques avancades.

El robatori de credencials és un risc critic perque els
atacants no sols podran realitzar accions il-licites,
sind que podria dificultar-se la seva deteccio si les
desenvolupen de forma previament estudiada.
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Comporta riscos I'us de dispositius mobils?

x Mal Us del dispositiu

L'usuari és, a parts iguals, el risc més gran i la millor
eina pel que fa a la seguretat, ja que és qui
finalment gestiona, modifica i utilitza la informacio
corporativa.

Un usuari que utilitzi el dispositiu mobil en I'ambit
laboral ha d'estar conscienciat i format en els riscos
que deriven del seu Us i obrar conforme a les
politiques de seguretat establides per I'empresa per
no caure en accions que poden afectar a la
informacio com: Instal-lacié d'aplicacions insegures
provinents de fonts o "Markets" no oficials i puguin
contenir programari malicios o "Malware".

Canvis en la configuracio que atorguen majors
permisos d'accessos a la informacio a aplicacions no
corporatives 0 no protegides.

Manipulacio dels dispositius per eliminar la
configuracio i limitacions de fabrica.
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k Connexio a xarxes insegures

Per les seves caracteristiques de mobilitat, sera més
probable que els dispositius mobils puguin
connectar-se a xarxes publiques, alienes a
I'organitzacio o al nostre context habitual. Aquestes
xarxes alienes comporten una exposicié a diversos
ciberatacs per suplantacio de la xarxa, de dispositius,
dels llocs web, afeccié de serveis de resolucié de
direccions, o per intercepcié de las comunicacions.

Com meés ampli sigui el public al qual esta dirigit I'Us
de la xarxa i menor sigui el nivell de seguretat
aplicat (Us de protocols segurs, restriccio d'accés a
dispositius preautoritzats, control de sessions
valides, etc.) més probabilitats hi haura que la xarxa
sigui compromesa o estigui exposada a riscos.
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Donat que I'Us dels dispositius mobils es dona en gran part fora de les
Codi d’accés i instal-lacions, és necessari aplicar mesures de seguretat relatives al bloqueig |
bloqueig del accés del terminal. S'han d'aplicar les mesures establertes en la politica de
dispositiu contrasenyes i accés de I'empresa, configurant un bloqueig del dispositiu per
inactivitat, varis nivells d'autenticacio i bloqueig del dispositiu en cas
d'introduccio de credencials invalides de forma reiterativa.

Els dispositius mobils tindran accés a informacio i serveis corporatius a través
.. d'aplicacions installades en aquests. Es important instal-lar Unicament
Aplicacions aplicacions confiables i controlar I'accés de totes elles tant a nivell de recursos
instal-lades del dispositiu (agenda, emmagatzematge, etc.) com a nivell dels serveis publics
amb els quals es connecten. D’aquesta manera mitigarem incidents derivats
d'accessos no autoritzats.

L'emmagatzematge en el nidvol és una solucio molt util per a garantir la
Emmagatzematg seguretat de les dades corporatives. En aquest context passa a ser
e al navol 4‘ especialment important la utilitzacié de serveis que ofereixin garanties, i una
configuracid6 adequada de la connexié o aplicacio client (instal-lada en el
mobil) perque totes les comunicacions es realitzin de manera segura.




Govern d’Andorra

2. Mesures de proteccio

Generals per l'usuari

Copies de
seguretat

Xifratge de
dispositius

Actualitzacio de
dispositius
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Es cert que la informacié tractada pels mobils sol quedar emmagatzemada en
les aplicacions-serveis al nuvol, no sempre és aixi. Inclus les mateixes
configuracions podrien ser importants si esperem recuperar el dispositiu
rapidament davant una perdua. En aquestes situacions és crucial aplicar una
politica de copies de seguretat als dispositius mobils.

Els avantatges de mobilitat que ofereixen aquest tipus de dispositius tenen
com contrapartida un major risc d'accessos no autoritzats per perdues o
robatoris. De la mateixa manera que ho fem amb equips portatils o discs durs
extraibles, el xifratge de la unitat de I'emmagatzematge és possible i molt

recomanable per mitigar aquest risc.

Els dispositius mobils estan en constant canvi, el seu creixement en I'ambit
tecnologic i operacional és exponencial i cada vegada compta amb més eines,
el que comporta de manera directa majors riscos. Es necessari mantenir
actualitzat el dispositiu en la seva ultima versio del sistema operatiu, aixi com
les actualitzacions de seguretat que els desenvolupadors d'aplicacions llencen

periodicament.
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Tant I'empresa com l'usuari han de prendre mesures quant a la configuracio
d'un dispositiu mobil quan aquest tingui accés a la informacié sensible
corporativa, limitant accessos segons els privilegis, deshabilitant permisos de
les aplicacions, limitant les connexions a xarxes insegures i instal-lacio
automatica, bloquejant la sincronitzaci6 amb el ndvol si no estem connectats
a xarxes corporatives...

Configuracio
minima de
seguretat

L'ds del dispositiu mobil fora de I'entorn de I'empresa és cada dia meés
e habitual. Aix0 pot provocar que ens connectem a xarxes publiques o
Xarxes segures mlsegures en situacions en les quals no.tlng'uem eleccio. Es molt Important
I'is de les xarxes segures VPN corporatives i, en cas de no disposar d'elles,
xarxes mobils 3G, 4G o 5G. Quan hagim d'accedir a una xarxa publica
insegura ho farem conforme a la politica de seguretat corporativa.
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Actualitza el software

Mantingues el teu dispositiu actualitzat!
Ajustaments > Sobre el telefon > Actualitzacio
de software > Descarregar actualitzacio

Estableix contrasenyes segures, desbloqueig
biometric i doble factor d’'autenticacio

Disposa de diferents mesures de seguretat per evitar
I'uso de tercers

Ajustaments > Sequretat i Ubicacio > Bloqueig de
pantalla/Contrasenya/Patro/Empremta
digital/Reconeixement facial

Ajustaments > Google > Gestionar el teu compte
de Google > Sequretat > Doble factor
d‘autenticacio

Xifrat

Xifra la informacié emmagatzemada en el teu
dispositiu

Ajustaments > Sequretat i Ubicacio > Xifrar
emmagatzematge de targeta SD

Copies de seguretat
Configura les copies de seguretat automatiques
Ajustaments > Google > Fer copia de sequretat

Android

de Ciberseguretat d’Andorra

Permisos d'apps

Gestiona els permisos d'accés a informacio de
les aplicacions

Ajustaments > Aplicacions > Permisos
Ubicacio

Desactiva la ubicacid per evitar el seguiment
de la teva informacio

Ajustaments > Ubicacio > Utilitzar Ubicacio

Localitzar el meu dispositiu

Habilita I'opcid de localitzacié del dispositiu de
forma remota en cas de perdua

Des del teu compte Google: Localitza el meu
dispositiu

Esborrat segur

Sigui de memoria, comptes o restabliment del
dispositiu

Ajustaments > Emmagatzematge > Targeta
SD > Formatar

Ajustaments > Comptes > Selecciona el teu
compte > Eliminar

Ajustaments > General > Restablir dades de
fabrica
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Configurar sistema de desbloqueig de dispositiu
per biometria o una contrasenya segura

Codi PIN: Configuracio > Touch ID / Face ID i codi
> Activar codl.

Empremta dactilar: Configuracio > Touch ID | codi
> Afegir una empremta

Reconeixement facial: Configuracio > Face ID / cod/
> Configuracio Face ID

Activar doble factor d'autenticacio

iOS 10.3 o superior: Configuracio > [nom] >
Contrasenya | sequretat > Activar autenticacio de
doble factor > Continuar

iI0S 10.3 o superior: Configuracio > iCloud > [Apple
ID] > Contrasenya i Sequretat > Activar autenticacio
de doble factor i sequir passos indicats

Configurar copies de seguretat

Recolza la informacié emmagatzemada en el
dispositiu al iCloud.

Configuracio > [nom] > [seleccionar el dispositiu]
(en cas de tenir varis dispositius associats al
compte) > Copia en iCloud > Habilita 'opcio de
Copia en iCLoud

2. Mesures de proteccio

iPhone

| & iPhone ]

/ /////»
Ageéncia Nauonal

de Ciberseguretat d’Andorra

Desactivar connexions sense fils

No mantinguis les connexions sense fils del dispositiu
activades si no estan en Us.

Configuracio > Witfi / Punt d'accés personal / Bluetooth

La tecnologia NFC no pot ser desactivada, important tancar
I'aplicacié Apple Pay quan deixa de ser utilitzada.

Assegura’t que el dispositiu esta actualitzat

Executa les actualitzacions rebudes via notificacio i revisa si
hi ha actualitzacions pendents en: Configuracio > General >
Actualitzacio de software > Descarregar i instal-lar
Instal-lacio i gestio d’aplicacions

A l'instal-lar aplicacions utilitza la botiga oficial d’App Store i
revisa les opinions i valoracions sobre el desenvolupador, i
elimina les aplicacions que ja no utilitzis.

Revisar els permisos assignats a les apps
Accedeix a Configuracio, al final de la pantalla es mostra el
llista de apps instal-lades amb els seus permisos assignats.

Esborrat segur

Si deixes d'utilitzar el dispositiu de forma permanent has
d’'executar una eliminacié segura del seu contingut.
Configuracio > General > Restablir i polsar sobre Esborrar
continguts i Configuracions e
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