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Que és el phishing?

El phishing és una tipologia d'atac basada en l'art de
I'engany que utilitzen els ciberdelinqlients per robar diners,
aconseguir informacio confidencial o amb caracter general
perpetrar accions llegitimes.

L'atac es desenvolupa a través del correu electronic i es
recolza amb I'Us de tecniques per suplantar a persones de lgualment, busquen explotar les seglents
I'entorn o entitats llegitimes com pot ser un banc, un client vulnerabilitats de les persones:
o proveidor, una administracié publica, una xarxa social, etc.
* Latendencia a ajudar a altres persones.
e La dificultat per dir que no (sobretot quan
I'engany és capac d'induir un abus d'autoritat).
e L'excés de confianga d'altres persones,
sobretot en I'ambit professional.
 La satisfaccio de ser afalagat i valorat pel
nostre treball.
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Pretextes habituals

Verificar o actualitzar credencials per
labors de manteniment, millora de la
seguretat, sol-licitud de serveis
addicionals, etc.

Proporcionar/actualitzar informacio
per completar algun procés requerit
legalment o d'interes per l'usuari o
de I'Organitzacio.

Registrar-se o realitzar alguna accié
telematicament amb motiu d’actualitat
(campanya de la renda, vacunacio,
actuacions de la direccié de trafic, etc.)

Realitzar pagaments urgents,
participar a sortejos

Hi haura situacions en les quals el delinqient no elabori atacs molt
sofisticats i/o dirigits, perd en altres ocasions podria haver recollit la suficient
informacio i haver desenvolupat molt els mitjans per augmentar les possibilitats d'exit

en l'engany.
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Com podem identificar un phishing? Hem d’estar atents a ...

ASSUMPTE: L'assumpte capta la
teva atencia?

OBIJECTIU: L'objectiu pot ser mogut per

. e . . La majoria de correus
interessos il-licits? Surt de la tonica habitual?

fraudulents utilitzen assumptes
. cridaners com ganxo per captar
Es comu que els atacants ens vulguin enganyar latencio!
per a fer una operacio financera o per a obtenir
informacio confidencial. Molt important verificar
amb el remitent a través d'un altre canal de
comunicacio qualsevol peticid no usual, aixi com
respectar sempre els controls implantats per

processos.

ENLLACOS EXTERNS: S'inclouen enllagos a llocs externs?

Es habitual que s'incloguin enllacos a llocs que suplantin webs
llegitimes o que simplement utilitzant com llancadores d'atacs. Situant
el cursor a sobre de I'enllag podem veure "'URL real. Es recomanable
contrastar amb la direccio/domini oficial que podrem localitzar a
través d'un buscador web.

Si han acurtat els enllacos és important obtenir 'URL completa per
verificar la seva legitimitat.
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Com podem identificar un phishing?

Hem d’estar atents a ...

REMITENT DESCONEGUT o SOSPITOS:
Esperaves un email d'aquesta persona o entitat? La direccid
és coneguda o resulta sospitosa?

Encara que els atacants poden tenir informacid sobre nosaltres
i la nostra activitat, i poden arribar a suplantar a persones o
entitats, un remitent sospitds (en conjunt amb l'assumpte i
I'objectiu) deu ser el primer que ens ha de fer sospitar.
Important fixar-se en la direccio/domini des de la que ens
escriuen: moltes vegades utilitzant paraules lleugerament
diferents (substituint alguns caracters).

A vegades també poden aprofitar-se de vulnerabilitats
tecniques per aparentment usar una direccidé llegitima. L'Us
d'aquesta tecnica anomenada email spoofing pot detectar-se
analitzant les capcaleres (atributs de I'email).
Haurem de fixar-nos també en la firma del correu. La seva
absencia o canvi respecte a la que podem coneixer és un
indicador de possible frau.

COS DEL CORREU: Esta mal redactat o
sembla una mala traduccié?

Si el correu no esta personalitzat, utilitza de
forma erronia expressions, té frases mal
estructurades i faltes d'ortografia, o inclos
presenta algunes paraules o expressions en
un altre idioma, son indicis d'un atac
fraudulent.

ADJUNTS:
S'inclouen arxius adjunts no esperats o sospitosos?

Els atacants solen adjuntar documents (normalment de tipus
ofimatic) que tenen incrustat codi malicids per a desenvolupar
I'atac. A vegades podriem ser requerits a activar unes certes
funcions (com les macros) que possibilitaran la seva execucio.
Una bona practica és analitzar els arxius adjunts abans d'obrir-
los amb el programari antivirus.
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Una mala configuracio facilita la suplantacid tecnicament

ELS ATACANTS PODEN APROFITAR VULNERABILITATS TECNIQUES PER A SUPLANTAR L'ADRECA DEL REMITENT
En cas que els atacants utilitzin aquesta técnica tenim possibilitats d'identificar el frau si analitzem les capcaleres dels correus. Es a dir, els
registres del transit de la comunicacié entre el servidor de correu remitent i el destinatari.

Headers Found

Analitzant les capgaleres podem identificar: Vusuari  “remitent” 0| e
H HPFE4 H 1 H 1 H . . Received-SPF none receiver=mail alkar net; client-ip=
La InformaCIo relatlva a | emlssor (tant I adrega de remltent Com |'aUtentlcat en el SerVIdor Message-ID <d42874#4e305f177cd0bf1325d907 37 1.squirrel@webmail bayyus.net>
l'usuari que el va enviar) i al receptor de correu origen no soén el 2 e DT
Els servidors de correu intermedis pels quals passa el missatge | mateix. Group <RI com>

cc 4 @ macomua>

des de l'origen fins a la seva destinacio
El client de correu que es va utilitzar per a enviar-lo
Les dates i hores d'enviament i recepcid.

Reply-To <purct optnusa.com: :
User-Agent SquirrelMail/1.5.2 [SVN]
Content-Type text/plain; charset="utf-8"

Content-Transfer-Encod quoted-printable
ing

X-AntiAbuse This header was added to track abuse, please include it with any abuse report

Com visualitzar les capcaleres en GMAIL?

-Get-Message-Sender cpan8 weblin com’ authenticated_id: purch: bayyus net
-Via

En les opcions del mateix correu hem de triar ‘Mostrar original’. e oo o PG et
, . . 11:49 (hace 0 minutos) ¥ 4 H
Després, podem analitzar les capgaleres directament o donant-nos suport o e
en serveis web com mxtoolbox.com, el qual ens avisara d'indicadors de e - . —
flltres que no Complelx el correu: Imprimir Tambe Conflgurant una dIFECCIO de ||
: : " resposta diferent i menys sospitosa.
Per Vlsualltzar Ia Ca pgalera en Delivery Information Denunciar suplantacién de identidad
Outlook: M|Ssatge > Acc|ons > © DMARC Compliant (No DMARC Record Found) iy Mostrar original
. . 3 ©Pr Ao
> Altres accions > Veure codi > © DKM Algnment Descargar mensale
> © DKIM Authenticated Marcar come no leido

font 9
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» [ Banca Online de BBYA <cliente@bbwva.es>|

Asunt] Suspension : Error de sesion

En aquest cas la direccio sembla d’un domini legitim.

El primer indicatiu de sospita ha de ser el fet que no es tingui cap
activitat o operacio pendent amb el suposat remitent. B

— Buenos dias :

El missatge té una falta de personalitzacio i
redaccié deficient. Un altre indicatiu que el
missatge no és legitim

Mos gustaria informarle que ha recibido un nuevo mensaje

Para consultar su buzon de correo, haga clic el siquiente enlace.

— » Haga clic aqui y iniciar sesion en su cuenta
===

Desplacant el punter sobre I'enllag podriem veure la Gracias por ser un cliente de BBVA

direccié completa i comparar-lo amb la legitima. Si no la Tuyo sinceramente

coneixem amb una simple cerca en Google podriem Banco BBVA

obtenir-la per a realitzar |a comparacio.

Mai hem de punxar sobre l'enllag, ja que podriem
infectar I'equip i obrir una bretxa per a una intrusio.

imagen: OSlI 10
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Si el missatge és sospitds mai s'han d'obrir fitxers adjunts.

Els atacants solen adjuntar fitxers
. L., . . PEDIDC COMPRA-190151-
amb codi malicids per infectar els nostres equips =
B PEDIDO COMPRA-190151. 5% (6 KB

Buenosz dias.

Por favor, indiqueme el precio v el plazo del siguiente material adjunto.
Gracias.

Saludos.
Pl

La falta d'una signatura corporativa en un primer correu d'una organitzacid als seus clients és molt sospitos.

També la falta de detalls de tancament, entre ells com contactar si es requereix més informacio.

imagen: incibe
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H ) s Re: Office 365 Licenses Expired. - Message (HTML) ?7 B - 0O X
MESSAGE

Fri 4/12/2019 1:55 PM

Customer Support <xbox_.live.ww.00.en.vmc.rmd.ts.t03.spt.ua.pi@outiook.com>
Direccio sospitosa i assumpte que busca captar | __—»—" Re: Office 365 Licenses Expired.
ré pid a me nt |’ate nCiO’ . GThis message was sent with High importance.
i G Office 365 B® Microsoft -

®Office 365- Check Your Payment Information

Sign in to the Office 365 Admin center To Check Your Payment Information

View this message in the Office 365 message center

To customize what's included in this email, who gets it, or to unsubscribe, set your Message center preferences.

Aquest tipus de campanya de phishing es llanca a qualsevol usuari i
. . .7 Edit release preferences
es Ca raCterltzen per Ia falta de personalltzaCIO- Ch;ose the r;:elcasc track for your organization. Use these settings to join First Release if you haven't already.

Microsoft respects your privacy. To learn more, please read our Privacy Statement.

Microsoft Corporation
One Microsoft Way
Redmond, WA, USA 98052

Unsubscribe

This email was sent from an unmonitored mailbox.

4

0 See more about Customer Support. D ~

Es cert que alguns phishing sén molt elaborats i poden arribar
a calcar l'estructura original.

imagen: BleepingComputer
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EXPRESIONS TiPIQUES

No et fiis de ningu... ni del teu cap!
“T'informo que el tractament d’una

operacid financera confidencial sera
tractada per tu...”

Es habitual que I'atacant doni a entendre que les comunicacions es donen des | | “Pots atendrem aquesta tarda amb prioritat?”

d’un dispositiu mobil. També es solen utilitzar serveis de missatgeria com | | , , o _
WhatsApp Necessito que facis una transferéncia, vaig a agafar un
avio ara i no podré atendre’t...”

“Envia'm el saldo dels nostres comptes
corrents a dia d’avui, es urgent...”

Dins dels atacs phishing, un dels més comuns és el FRAU DEL CEO —\/

En aquesta estafa |'atacant es fa passar pel CEO d'una empresa, i es dirigeix a un alt carrec amb accés a informacié sensible i amb permisos per

a fer operacions financeres.
L'atacant usara expressions per a generar confianca, pero també s'aprofitara de la posicié de poder del suplantat per a aconseguir que li

atenguin de manera discreta i diligent.

Es molt important COMPLIR EN TOT MOMENT AMB ELS CONTROLS INTERNS, especialment els dirigits per a mitigar el frau. Respectar el
sistema d'aprovacido multiple que estigui implantat, i davant qualsevol situacié anomala hauria de confirmar-se la legitimitat de la sol-licitud

amb el supdsit remitent per UN ALTRE CANAL DE COMUNICACIO o amb el nostre superior directe.
14
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lun 14:42

Els atacants busquen també
Aurara inf ., i "
— R CONFIDENCIAL informacido  confidencia per
. Para Alfonso donar-li continuitat al frau.
Perfecto, Alfonso,
Hola ;

Estamos en este momento efectuando una operacion financiera en relacion a la compra de maquinara para la
empresa. Esta operacidn debe ser estrictamente confidendial, y te obliga a no hablar de esto con nadie de
momento en la empresa, ni por teléfono ni por voz.

Necesito tu ayuda para una operacion financiera confidencial.
¢Puedo contar con tu discrecion?

(Tenemos que hablar solamente por mail)

Elanuncio legal de esta adquisicion serd entre el 12 y el 15 de febrero de 2019, en nuestras instalaciones,
Cordialmente

Para finalizar, necesito gue me indigues el saldo con el gque contamos y el nimero de cuenta.

Atentamente.

Enviado desde mi iPhone

Busquen complicitat, discrecid i urgencia.

15
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I Para

Hola ,

Espero gue estés bien.

Hay un pago que necesito hacer a . El proveedor se puso en contacto conmigo y me dio |a siguiente informacion:

(Debido a una auditoria financiera que estamos llevando a cabo necesitamos adelantar el pago pendiente referente a la factura al dia

Por favor, contacta con

For favor, realiza la operacion a la mayor brevedad posible.

Muchas gracias por tu ayuda.

Saludos cordiales,

CED

Espafia

€ Responder % Responder atodos —>» Reenviar (7 LD

y describele |a situacion para ver si puede adelantar el pago a |a siguiente cuenta bancaria:

Quan l'atac és dirigit (Spear Phishing) el delinglient sol comptar amb més informacié per a reforcar |'engany.

La informacio pot haver-la aconseguit de fonts obertes (p.e. Linkedin) o d'una intrusio anterior en la qual es va vulnerar la
seguretat de comptes d'usuari o sistemes de la mateixa organitzacid o de tercers relacionats.

16
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No responguis missatges sospitosos ni molt menys atenguis peticions
si dubtes del remitent En cas de dubte contacta el suposit remitent per
un altre canal o amb el teu superior directe.

No accedeixis a enllagos sospitosos ni obris documents adjunts sense
haver-los revisat amb eines antimalware. La millor defensa es
el sentit comu

Respecta en tot moment els controls interns de |'Organitzacio,
especialment els dirigits a prevenir el frau.

imagen: Freepik.com
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